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INFORME DE SEGUIMIENTO A LAS ESTRATEGIA DE LA COMUNICACION

OFICINA

PRODUCTORA SUBDIRECTORA ADMINISTRATIVA

FECHA JUNIO 12 DE 2025

PROCESO SEGUIMIENTO A LA ESTRATEGIA DE LA COMUNICACION DE LA
CAJA DE PREVISION SOCIAL MUNICIPAL DE BUCARAMANGA.

PERIODO DEL 01 DE ENERO AL 31 DE MAYO DE 2025

1. INTRODUCCION:

La informacién y la comunicacién constituyen un componente estratégico
esencial para la Caja de Previsidon Social Municipal, en la medida que permiten
establecer vinculos efectivos entre la entidad y su entorno, al tiempo que
facilitan la ejecucion eficiente de los procesos internos. Un sistema de
comunicacién integrado de manera transversal y articulada en todos los niveles
institucionales, contribuye significativamente al logro de los objetivos
organizacionales, promoviendo ademas la participacidon activa y directa de los
afiliados de la entidad.

En este sentido, la estrategia de la comunicacién debe estar alineada con el
propdsito de contextualizar y operacionalizar el Eje Transversal de Informacion y
Comunicacién, estructurado en tres lineas fundamentales: la Informacion, la
Comunicacidn Externa y los Sistemas de Informacién y Comunicacidén. Estas
dimensiones deben articularse de manera coherente para fortalecer la toma de
decisiones, mejorar la interaccion con los grupos de valor y optimizar la
eficiencia operativa de la entidad.

Bajo este marco, resulta indispensable asegurar una gestion adecuada de la
informacién y de los documentos que la respaldan, independientemente de su
formato (escrito, electrénico, audiovisual, entre otros). Dicha gestion debe
orientarse a facilitar el funcionamiento institucional, garantizar el cumplimiento
de las funciones asignadas, proteger la seguridad de los datos y asegurar la
trazabilidad y transparencia en todos los procesos que conforman la gestidn
organizacional.
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2. OBJETIVO GENERAL:

Verificar la eficacia del Sistema de Control Interno, mediante la evaluacion de los
ejes transversales de informacion y comunicacion, con el fin de determinar su
capacidad para responder de manera oportuna, efectiva y transparente a las
necesidades de los usuarios y demas grupos de interés.

3. ALCANCE:

El presente informe comprende la revision de los estdndares aplicados a la
publicacion y divulgacién de la informacién interna y externa de la Caja de
Previsidn Social Municipal de Bucaramanga, correspondiente al periodo
comprendido entre el 1 de enero y el 31 de mayo de 2025. Esta evaluacion se
enfoca especificamente en los contenidos disponibles en la pagina web
institucional, con el fin de verificar su pertinencia, actualizacién, accesibilidad y
cumplimiento de los lineamientos establecidos en el marco del Sistema de
Control Interno.

4. MARCO NORMATIVO.

Ley 1712 de 2014

Decreto 1078 de 2015

Decreto 1008 DE 2018

Circular 01 del 22 de marzo de 2019
Politica de comunicacion de la CPSM
Modelo Integrado de Planeacién y Gestién.

5. DESARROLLO DEL SEGUIMIENTO:

La Oficina de Control Interno, en cumplimiento del Plan Anual de Auditorias 2025,
realizé el seguimiento correspondiente con el objetivo de verificar la evaluacidén de
los ejes transversales de informacién y comunicacion. Esta accién tuvo como
finalidad determinar la capacidad de dichos ejes para responder de manera
oportuna, efectiva y transparente a las necesidades de los usuarios y demas
grupos de interés, garantizando la trazabilidad de la gestidn institucional.
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Lo anterior, con el propdsito de asegurar un adecuado flujo de informacion tanto
interna como externa, que permita una interaccion eficiente con los afiliados y la
ciudadania en general.

Teniendo en cuenta lo expuesto anteriormente, se verificd la existencia del Eje
Transversal de Informacion y Comunicacion, el cual se encuentra estructurado en
tres lineas principales asi:

5.1 Informaciéon y Comunicacion Interna

Esta linea comprende el conjunto de datos que se generan a partir del ejercicio de
las funciones propias de la entidad y que son difundidos internamente. Su
objetivo principal es facilitar una clara identificacion de los objetivos, estrategias,
planes, programas, proyectos y operaciones hacia los cuales se orienta la gestion
institucional.

Para asegurar el éptimo funcionamiento de este eje, es fundamental garantizar
gue la informacién sea registrada y/o divulgada de manera oportuna, exacta y
confiable. Esto contribuye a la eficiencia y eficacia operativa, que respalda la toma
de decisiones y permite a los funcionarios contar con un conocimiento mas claro y
preciso sobre el accionar de la entidad, teniendo en cuenta que la informacion
debe fluir en multiples direcciones, esto implica la necesidad de establecer
estrategias comunicativas claras que fortalezcan los flujos de comunicacion
descente, ascendente y transversal.

Cabe resaltar que la Caja de Prevision Social Municipal (CPSM) cuenta con
diversas estrategias de comunicacion internas, entre las cuales se incluyen
interacciones directas entre funcionarios, reuniones, correos electrénicos,
llamadas telefdnicas.

Todas estas acciones buscan garantizar una informacién clara, precisa y
coherente que pueda ser transmitida adecuadamente a los afiliados y demas
grupos de valor.

5.1.1 Gestion Documental

En lo que respecta a la gestion documental, la CPSM dispone de actividades
administrativas y técnicas orientadas a la planificacion, procesamiento, manejo y
organizacion de la documentacién producida y recibida, desde su origen hasta su
disposicién final. Esto facilita tanto su utilizacion como su conservacion, y se
apoya en instrumentos técnicos como: Tablas de Retencién Documental, Plan de
Gestion Documental, cuadro de clasificacion documental general, cuadro de
clasificacién documental por orden jerarquico y por oficinas, y proceso de
digitalizacién de documentos entre ellos historias laborales, que genera buenas
practicas en cuanto la actualizacién de documentos.
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Estos instrumentos fortalecen la trazabilidad, la eficiencia administrativa y la
transparencia institucional en el manejo de la informacién.

5.2 Informaciéon y Comunicaciéon Externa

Este componente del eje transversal tiene como finalidad garantizar que la
interaccién de la entidad con las partes interesadas y con la ciudadania en general
esté orientada a la construccion de lo publico y al fortalecimiento de la confianza
institucional. Para ello, es fundamental la definicion e implementacién de politicas
de comunicacion, participacién ciudadana, divulgacion de la gestién y sus
resultados, asi como la formulacién de parametros que regulen el manejo
adecuado de la informacion externa.

En este sentido, la Caja de Previsidn Social Municipal (CPSM) cuenta con el
modulo de Atencién y Servicio al Ciudadano, el cual funciona como un canal clave
de comunicacién externa. A través de este modulo se gestionan las quejas,
reclamos y solicitudes de tramites como cesantias, sirviendo como un vinculo
directo entre la entidad y la ciudadania. Esta herramienta permite registrar,
clasificar y dar seguimiento a los requerimientos de los afiliados, facilitando asi la
medicién del cumplimiento de sus expectativas y necesidades.

Adicionalmente, la entidad dispone de informacidén clara sobre sus canales de
atencidon al ciudadano, los cuales estan disefiados para brindar una atencion
eficiente, oportuna y accesible. Entre los canales de comunicacion externa que
utiliza la CPSM se destacan los siguientes:

e Lineas telefdnicas fijas y méviles

e Correo electrdnico institucional

e Redes sociales (WhatsApp institucional, Facebook, Instagram y YouTube)
e Atencidén presencial

o Sistema para la gestion de Peticiones, Quejas, Reclamos y Sugerencias

(PQRS)
e Piezas de comunicacion

Las piezas de comunicacion cumplen un rol estratégico al facilitar la difusién de
mensajes institucionales de forma clara, precisa y efectiva. Estas herramientas
contribuyen a que los mensajes lleguen adecuadamente a los afiliados y demas
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grupos de interés, fortaleciendo asi la transparencia, la participacién y la
confianza en la gestion de la entidad.

y pagamos

Las cesanties delrégimen de retroactiidad
de os aflados a2 Caa de Prvision Social
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5.3 Sistemas de Informacion y Comunicacion.

El Sistema de Informacion y Comunicacion de la Caja de Previsidn Social
Municipal (CPSM) esta conformado por un conjunto articulado de procedimientos,
métodos, recursos humanos y tecnoldgicos, asi como por instrumentos que
permiten garantizar la generacion, recopilacion, divulgacion y circulacion de la
informacidén dirigida a los diferentes grupos de interés. Su finalidad es contribuir a
una gestidon operativa mas eficiente, transparente y alineada con los principios
institucionales.

En concordancia con las politicas institucionales en materia de informacion y
comunicacién, la entidad ha implementado mecanismos internos y externos que
aseguran tanto la recoleccion oportuna como la socializacion adecuada de la
informacidén generada. Para ello, la CPSM dispone de una infraestructura robusta
compuesta por componentes fisicos (hardware), programas e informacion
(software), talento humano calificado y datos precisos, dirigidos a los grupos de
valor y a la ciudadania en general.

La pagina web institucional se consolida como un canal estratégico para la
divulgacion de informacion publica. A través de este medio, se designan
responsables para el manejo de los sistemas de informacion y se definen
instrumentos y canales de comunicacidon, tanto internos como externos. La
comunicaciéon institucional se orienta bajo los principios de claridad, precisién,
veracidad, transparencia y oportunidad.
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Ademads de su funcion informativa, la comunicacidn institucional promueve la
construccién de una vision compartida y el fortalecimiento de las relaciones con
los afiliados, y demas actores de interés, lo que facilita el cumplimiento de los
objetivos estratégicos de la CPSM.

En este marco, la pagina web institucional se mantiene actualizada conforme a los
lineamientos de la Politica de Transparencia y Acceso a la Informacion Publica, y
de acuerdo con lo establecido en la Resolucién 1519 de 2020, la cual promueve la
accesibilidad y el uso eficiente del portal institucional por parte de todos los
ciudadanos.

La entidad también implementa estrategias de comunicacion digital, orientadas a
promover el control social y fortalecer las veedurias ciudadanas, con el objetivo
de fomentar una participacion activa de la ciudadania. Estas estrategias facilitan
la retroalimentacidon con afiliados, entes de control y otros grupos de valor,
especialmente en lo relacionado con los resultados de gestién y los procesos de
rendicion de cuentas, los cuales se desarrollan a través de canales virtuales que
permiten la interaccion directa entre la entidad y la comunidad.

Finalmente, en el marco de la Politica de Transparencia, Acceso a la Informacion
Pablica y Lucha contra la Corrupcién, la CPSM utiliza sus medios de comunicacion
institucional para recopilar y analizar sugerencias, expectativas, quejas,
peticiones, reclamos o denuncias presentadas por los afiliados y la ciudadania.
Esta informacion constituye un insumo valioso para el disefio e implementacion de
acciones de mejora continua en los procesos comunicacionales y de atencidn
ciudadana.

6. Verificacion de Riesgos

La verificacidon se realiza teniendo en cuenta los mapas de riesgos que tiene
implementada la entidad asi:
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6.1 MAPA INTEGRADO DE RIESGOS DE GESTION Y CORRUPCION

Descripcién del

Acciones Preventivas

Riesgo Seguimiento de enero a abril de 2025

Presentacion de Comité de trabajo con | Para mitigar la materializacion de este riesgo en cuanto a la

datos erréneos en subdirecciones presentacion de datos erréneos en los informes de gestion como

informes de medida de control se verifica la informacién reportada por cada

995t'°f?' r_nomtoreo una de las dependencias para tal efecto se realizan comités de

y seguimiento por . o ) ’

parte de las trabajo periédicamente con las subdirecciones, en este orden El

dependencias que 13 de enero de 2025 se realiz6 Comité de Trabajo con las

conlleve a Subdirecciones mediante Acta No. 002-2025 de abril 2 de 2025,

sanciones en la cual se evidencia la participacion y registro de las
siguientes dependencias: Directora General, Subdireccion
Administrativa,Subdireccion Financiera, Subdireccion Juridica y
Secretaria Ejecutiva.

Incumplimiento de | Presentacion de indicador | Para mitigar la materializacion de este riesgo en cuanto al

las normas legales
vigentes en las
respuestas
extemporaneas a
las PQRSD
presentadas por la
Ciudadania y
Entes externos.

de medicién del tiempo

Incumplimiento del tiempo de respuestas extemporaneas a las
PQRSD presentadas por la Ciudadania y Entes externos, se
evidencio que la CPSM no entrega respuestas extemporaneas,
en el trimestre el tiempo promedio de respuesta a las solicitudes
fue de 16,08 dias, considerando que, segun lo programado en el
GD, el plazo establecido para dar respuesta es de 100 dias. Este
plazo se distribuye de la siguiente manera:

Cesantias: 45 dias;

Certificaciones: 20 dias;

Derechos de Peticion: 15 dias; vy

Comunicaciones: 20 dias.

De las 622 solicitudes recibidas, el tiempo promedio para dar
respuesta fue de 16,08 dias, lo que significa que, de los 100 dias
programados para atender todas las PQRS, se logré responder
en un promedio de solo 16,08 dias.

Incumplimiento al
procedimiento de
transferencias
documentales.

Realizar las transferencias
documentales programadas

y aprobadas en comité
MIPG
Inspeccionar la

infraestructura del archivo
de plaza mayor en pro de
identificar posibles dafos
que afecten el normal
funcionamiento del archivo

Este seguimiento se realiza Anualmente.

Incumplimiento en
la digitalizaciéon de
documentos
existentes en el
archivo central
seglin normas
vigentes.

Digitalizacién de unidades
documentales (libros,
posesiones, resoluciones y
decretos).

Mantenimiento a escaner,
revision periddica

Para mitigar la materializacion del Incumplimiento en la
digitalizacién de documentos existentes en el archivo central,
para la vigencia 2025 se programo¢ iniciar indexacion de 52.449
imagenes de la serie ordenes de prestacion de servicios 1960-
2004, Es de anotar que para el primer trimestre no se cuenta
con avance, se iniciara en el proximo trimestre
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Recepcion y
radicacion de
solicitudes sin el
cumplimiento de
requisitos, falta de
rigurosidad en la
revision de los
mismos.

Cumplimiento al GCRR-
PR0O01-V9 Procedimiento
Reconocimiento y pago de
cesantias

Para mitigar la materializacion del Riesgo referente a Recepcion
y radicacién de solicitudes sin el cumplimiento de requisitos,
falta de rigurosidad en la revisién de los mismos, la entidad
verifica el cumplimiento de las solicitudes de acuerdo al
procedimiento de Reconocimiento y pago de cesantias
establecido por la entidad. Durante el primer trimestre de 2025,
el resultado de efectividad de este indicador correspondio al
93% de cumplimiento. Es decir, de las 60 solicitudes radicadas
entre el 1 de enero y el 31 de marzo de 2025, se reconocieron y
pagaron 56 cesantias, 1 solicitud quedo en tramite, y se realizd
la devolucidn de 3 cesantias por incumplimiento de requisitos.

Vencimiento de
términos para dar
respuesta
oportuna a los
derechos de
peticion, tutelas

Llevar el orden de Ila
trazabilidad y tiempos de
respuesta de las PQRSD

Para mitigar la materializacion del riesgo referente a
Vencimiento de términos para dar respuesta oportuna a los
derechos de peticidn, tutelas, la CPSM tiene establecidos los

siguientes tiempos Cesantias: 45 dias;
Certificaciones: 20 dias;
Derechos de Peticion: 15 dias; y
Comunicaciones: 20 dias. las cuales fueron respondidas

oportunamente durante el primer trimestre de la vigencia 2025,
se puede evidenciar que el tiempo promedio en que se dio
respuesta a todas las solicitudes ascendié a 16,08 dias

Posibilidad de
recibir o solicitar
cualquier dadiva o
beneficio a
nombre propio o
de terceros para
alteracion de la
documentacion
oficial

Establecer mecanismo para
el manejo de la
confidencialidad de la
informacion de la

entidad.

Revisar por parte del
funcionario de archivo si el

documento solicitado es
confidencial.
Control de prestamos de

documentos

Conocer de manera precisa
la valoracion documental
de cada serie y subserie

establecida en la TRD.

En cuanto a la Gestién Documental y de Archivo referente al
posible riesgo "Posibilidad de recibir o solicitar cualquier dadiva
o beneficio a nombre propio o de terceros para alteracion de la
documentacion oficial”, la entidad lleva un control de préstamos
de expedientes, mediante un formato, La valoracién documental
de la CPSM se establece en los instrumentos archivisticos
creados para tal fin, como lo son las TRD y La TVD, ya que alli
se refleja la disposicion de cada uno. La confidencialidad de cada
serie estd reflejada en el indice de informacion clasificada y
reservada. La valoracidn del Riesgo tiene una probabilidad BAJA.

6.2 MAPA DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Descripcion del
Riesgo

Acciones Preventivas

Seguimiento de enero a abril de 2025

La ausencia de
mecanismos alternos
de respaldo podria
desencadenar en
perdida de informacion
reservada y/o
confidencial por un
ataque informatico
sobre las bases de
datos y los sistemas
de informacion criticos.

Realizar (1) una copia
mensual de las bases de
datos, sistemas de
informacién e informacion
institucional de los
usuarios de las diferentes
dependencias.

La CPSM realiza copias de seguridad de manera
mensual, cubriendo los sistemas de informacién
institucionales, la pagina web oficial y los aplicativos

misionales, estratégicos y de soporte. Este
procedimiento se ejecuta bajo lineamientos
previamente definidos y siguiendo las mejores

practicas en gestion de la continuidad del servicio,
garantizando asi la integridad, disponibilidad y
recuperacion. Se concluye que la probabilidad de
Riesgo es Baja teniendo en cuenta que esta actividad
se ejecuta 12 veces al ano.
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La ausencia de
actualizaciones de
seguridad en las
aplicaciones podria
poner en riesgo la
integridad y
disponibilidad de los

*Realizar (2) dos
Informes  andlisis  de
vulnerabilidad en el afio
de manera semestral
sobre los sistemas de
informacidn criticos con el
fin de identificar posibles

La evaluacion se realizara en junio y en Diciembre

mantenimiento tanto
en los elementos
fisicos como ldgicos de
la infraestructura
tecnoldgica podria
ocasionar pérdida de
disponibilidad de los
sistemas criticos que
respaldan los diversos
servicios y procesos de
la entidad.

sistemas, permitiendo vulnerabilidades que

la ejecucion de codigo puedan afectar la

malicioso. seguridad de los
aplicativos.
*Ejecutar de manera
oportuna y permanente
las  actualizaciones vy
controles necesarios para
remediar las
vulnerabilidades
detectadas durante las
pruebas de seguridad

La falta de Definir y realizar como

minimo (1) un
mantenimiento

preventivo durante el afio
donde se incluyan tanto
los elementos logicos y
fisicos que componen la

infraestructura
tecnoldgica. Estos
mantenimientos deben

ser programados y contar
con un cronograma de
actividades, responsables,
seguimiento y monitoreo
a su vez teniendo en
cuenta los riesgos que se
pueden presentar en la

ejecucion del
mantenimiento. Formato
para el Registro de

Mantenimientos

La evaluacién se realizard Anualmente

La ausencia de
mecanismos de
monitoreo para
supervisar la gestion
efectuada por el
encargado de
administrar las
plataformas podria dar
lugar a actividades
inapropiadas que
atenten contra la
seguridad y privacidad
de la informacién en
los sistemas y
aplicaciones.

Llevar a cabo control de
publicaciones en pagina
web o modificaciones de
aplicativos de las
diferentes plataformas
tecnoldgicas y sistemas
de informacion,
presentando
posteriormente un
informe detallado de los
hallazgos y situaciones
identificadas que
pudieran representar un
riesgo para la seguridad y
privacidad de los sistemas
y plataformas. F-Formato
Control de Publicaciones
en Pagina Web

para el periodo evaluado, la entidad realiza un
proceso de control riguroso sobre las publicaciones y
modificaciones efectuadas en la pagina web
institucional, asi como en los aplicativos y plataformas
tecnoldgicas que conforman los sistemas de
informacion. Este procedimiento tiene como objetivo
mitigar riesgos asociados a la seguridad y privacidad
de la informacion publicada o modificada.

Para tal fin, se utiliza el Formato de Control de
Publicaciones en Pagina Web, el cual permite registrar
y hacer seguimiento a cada solicitud. Las solicitudes
son canalizadas exclusivamente a través del correo
oficial del area de sistemas, lo que garantiza
trazabilidad vy validacion previa antes de su
implementacién. Se concluye que la Evaluacion de
Riesgo es muy BAJA, teniendo en cuenta que la
actividad se ejecutara peridodicamente.
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6.3 MAPA DE RIESGOS FISCALES

Descripcion del

Acciones Preventivas

Seguimiento de enero a abril de 2025

causa del tramite
inoportuno a los
requerimientos
PQRSD de los
entes de control y
vigilancia, de
acuerdo con sus
lineamientos y
términos de ley

Riesgo
Posibilidad de Realizar un (01) informe | la CPSM realiza un informe trimestral sobre las
efecto dafioso trimestral sobre el | solicitudes recibidas por PQRSD de acuerdo a las
sobre recursos cumplimiento de las
pUblicos por pago respuestas a los entes de | respuestas generadas por cada una de las
de sancion e control y vigilancia, | dependencias, para el primer trimestre de 2025 se
intereses ciudadania  y afiliados, | radicaron 128 PQRS de las cuales 120 fueron resueltas
moratorios, a conforme a solicitudes

asignada por competencia a
las dependencias de la
CPSM,

Realizar un (1) informe de
monitoreo de las actividades
programadas seglin
cronograma de trabajo para
el normal sostenimiento de
la pagina web de la entidad.

Realizar un (01) informe
trimestral sobre el
cumplimiento de las
respuestas a los entes de
control y vigilancia,
ciudadania y afiliados,
conforme El solicitudes

asignada por competencia a
las dependencias de la
CPSM,

quedando por responder 8 solicitudes, las cuales fueron
tramitadas en los términos de ley.
Se concluye que la probabilidad de Riesgo es Baja
teniendo en cuenta que esta actividad se ejecuta como
minimo 4 veces al afio

El profesional de sistemas revisa la infraestructura de
la pagina web de la entidad y realiza un informe de
monitoreo de las actividades programadas segun
cronograma de trabajo, proximamente sera presentado
este informe. Se concluye que la
probabilidad de Riesgo es Baja teniendo en cuenta que
esta actividad se ejecuta varias veces al afio

La CPSM por parte de la funcionaria encargada de la
recepcion de peticiones envia al funcionario que le
corresponda para su respectiva respuesta, de igual
forma en forma trimestral elabora un informe detallado
de todas las PQRS recibidas en el trimestre, para tal
efecto se reviso el tiempo de respuesta de las
certificaciones, derechos de peticion, y tutelas
observando que son contestadas en el tiempo previsto
de acuerdo al procedimiento establecido por la entidad.
Se concluye que la probabilidad de Riesgo es Baja
teniendo en cuenta que esta actividad se ejecuta como
minimo 4 veces al afio

7. CONCLUSIONES Y RECOMENDACIONES

Conclusion

En lo relacionado con la estrategia de la comunicacién, la Caja de Previsidn
Social a mostrado avances significativos que reflejan el compromiso institucional
con la mejora continua de sus procesos comunicativos.

La existencia de una Politica de Comunicacion alineada con los objetivos actuales
de la entidad es un paso fundamental para lograr una comunicacién coherente,
efectiva y oportuna.
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Estos esfuerzos contribuyen directamente al fortalecimiento de la relacion con los
grupos de interés, especialmente con los afiliados y la ciudadania, promoviendo
una gestidn mas transparente, participativa y centrada en el objetivo misional de
la entidad.

NUBIA ESTHER LEON VILLALBA
Jefe de Oficina de Control Interno.

Caja de Prevision Social Municipal de Caddigo: F-GD-003 Fecha de Aprobacion:
Bucaramanga Version: 1.0 03 - 07 -2024
Sede: Carrera 26 # 36-14 Oficina 1201, Edificio

Fénix, Barrio Bolivar - Bucaramanga, Colombia. Pag. 11 de 11

Teléfonos: 607 651 20 39 - 321 217 39 37
Correo electrénico: contactenos@cpsm.gov.co




