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1. INTRODUCCION

La medicion del Desempefio Institucional es una operacién estadistica que
busca medir anualmente de la vigencia anterior la gestion y desempefo de
las entidades publicas del orden Nacional y Territorial, bajo los criterios y
estructura tematica del MIPG, asi como también el avance del Modelo
Estandar de Control Interno MECI.

El Decreto 1083 de 2015, compilatorio del Decreto Unico Sectorial de
Funcién Publica, establecié los lineamientos generales para la integracion
de la Planeacién y la Gestidn Publica. En este se estipula la adopcion del
Modelo Integrado de Planeacion y Gestion como instrumento de
articulacion y reporte de la planeacién. Considerando que el Formulario
Unico Reporte de Avances de la Gestién (FURAG) es una herramienta en
linea de reporte de avances de la gestidon, como insumo para el monitoreo,
evaluacion y control de los resultados institucionales y sectoriales

La Oficina de Control Interno presenta analisis de los resultados obtenidos
por la Caja de Previsidon Social Municipal de Bucaramanga en la Vigencia
2023. La informacion producto del diligenciamiento del FURAG, se
constituye en la linea base para la alta direccion y permitird avanzar en la
implementacion del MIPG y del MECI, para contribuir al cumplimiento de
los propdsitos de orientar su gestion hacia resultados, enfocada al buen
servicio ciudadano. La coordinacion del ejercicio del diligenciamiento del
Formulario del FURAG estuvo a cargo de la Subdirectora Administrativa y
la Jefe de la Oficina de Control Interno, al proceso que se llevé a cabo
entre el 9 de abril al 16 de mayo de 2024.

2. OBJETIVO GENERAL

Analizar los resultados de la Gestion de la Caja de Prevision Social
Municipal de Bucaramanga, de acuerdo con el reporte del FURAG vigencia
2023 y emitir las recomendaciones respectivas.

2.1 OBJETIVOS ESPECIFICOS

Conocer las cifras obtenidas en los indices desagregados de Desempeiio
por parte de la Gestion de la Caja de Previsidn Social Municipal.

Identificar los aspectos susceptibles de mejora a nivel institucional en
materia de gestién, desempefio institucional y control.
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3. ALCANCE

El alcance de este informe hace referencia a presentar brechas a nivel de
la entidad a partir del resultado arrojado por el Formulario Unico Reporte
de Avances de la Gestién (FURAG), obtenido por la CPSM en la vigencia
2023.

4. ARTICULACION CON EL MECI

El presente reporte se articula con la séptima dimensién del MIPG “Control
Interno”, que se desarrolla a través de la nueva estructura del MECI en
alineacion con las buenas practicas de control referenciadas desde

Ambiente de Control

Administracién del Riesgo

Actividades de Control

Informacion y Comunicaciéon y

Actividades de Monitoreo; con operacion de las Tres Lineas de Defensa
del MECI en sus diferentes roles, garantizando un adecuado desarrollo
de las actividades que cada componente requiere y participando en la
definicién y ejecucion de las acciones, métodos y procedimientos, asi
como de mecanismos para la prevencion y evaluacion de los mismos.

nhwnNe

5. MARCO NORMATIVO

Ley 87 de 1993

Ley 1753 de 2015

Ley 1955 de 2015

Decreto 1083 de 2017 modificado por el Decreto 1499 de 2017

Marco normativo de cada una de las politicas de gestion y desempefio, el
cual se puede apreciar en el Manual Operativo Modelo Integrado de
Planeacion y Gestion

Decreto 1083 de 2015

Circular externa 100-006 de 2024 Lineamientos para el registro de
informacién a través del FURAG vigencia 2023

6. DESARROLLO DE LA EVALUACION

La informacion producto del diligenciamiento del FURAG se constituye en la
linea base del actual gobierno, que permitira a las entidades avanzar en la
implementacion del MIPG y del MECI y asi contribuir al cumplimiento de
los propositos del Gobierno Nacional de orientar su gestion hacia
resultados, enfocada al servicio ciudadano.
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ALCALDIA DE
ICARAMAN

Para el desarrollo de la evaluacién, se analizaron los siguientes resultados:
Indice de las Dimensiones de gestion y Desempefio 2023 comparado con
los resultados del afo 2022.

indice de las politicas de desempefio Institucional comparado con el
promedio de referencia de los afios 2022 y 2023.

indices de las dimensiones de gestion y desempeio 2023, comparado con
el promedio de referencia a nivel nacional.

indice de las politicas de gestion y desempefio 2023 comparado con el
promedio de referencia a nivel nacional.

indice de desempefio de los componentes MECI 2023.

Recomendaciones por parte del Departamento Administrativo de la
Funcion Publica (FURAG)

A continuacién, se detalla el resultado de la evaluacién del FURAG para la
vigencia 2023 asi:

INDICE DE DESEMPENO INSTITUCIONAL - MIPG
COMPARATIVO RESULTADOS 2022-2023

CAJA DE PREVISION SOCIAL MUNICIPAL

2022

I. Resultados Generales

Indice de Desempeno Institucional

Prowedis g et K

76,3

2023
I. Resultados Generales

Indice de Desempeiio Institucional

75,3

mieumo puntaje momo puntage Minimo puntaye Miamo purtaje
grupo PO P 9rupo par 91po par

Nota 1: El promedio del grupo par corresponde
hacen parte de dicho grupo. Este valor solo se

tdades que Nota 1 : El promedio del grupo par corres.
a cuando se fillra o consulta una sola hacen parte de dicho grupo. Este valor $o!
entidad

e al promedio de puntajes de las entidades que
ualiza cuando se Sira o consulta una sola

Los resultados generales del comparativo Indice de Desempefio
Institucional para la vigencia 2023 para el Modelo Integrado de Planeacién
y Gestién - MIPG; es de 76.3 comparado con el afio anterior representa
una disminucidon de 1 punto en referencia con el afio anterior.
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En cuanto al indice de Dimensiones de Gestién y Desempefio 2023 se

obtuvo:

Indices de las dimensiones de gestion y desempeiio
2023

Dimensién

-~

D1: Talento humano

D2: Direccionamiento
estratégico y planeacion

D3: Gestion para resultados ‘
con valores

D4: Evaluacion de resultados
D5: Informacion y ‘
comunicacion

D6: Gestion del conocimiento
D7: Control interno !

MONICA CASTILLO (No comprobad ) &

e Puntaje Consultado « Promedio de Referencia

=3

S0

100

Una vez analizados los promedios de la vigencia 2023, comparado con los
promedio de Referencia a nivel nacional de las demas entidades, se
evidencia que en la Caja de Prevision Social Municipal las dimensiones que

tuvieron mas alto promedio son:

Dimension Puntaje
Consultado
D2 Direccionamiento Estrategico y 91.7
Planeacion
D4 Evaluacion de Resultados 86.8
D7 Control Interno 83.4

La dimension que tuvo mas bajo promedio en la CPSM comparado con el
promedio de referencia a nivel nacional con las demas entidades es:

Dimension Puntaje
Consultado
D6 Gestion del Conocimiento 55.9
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En cuanto a los Indices de las Politicas de Gestion y Desempefio, se
analizaron 19 politicas conformadas asi:

indices de las politicas de gestion y desempeiio
2023

11l. indices de las politicas de gestion y desempefio

Politicas

POLO1: Gestion estratégica del talento
humano

POLO2: Integridad

POL03: Planeacion institucional
POL05: Compras y contratacion publica
POLOG. Fortalacimiento organizacional y
simplificacion de procesos

POLO7: Goblemo digital

POL08: Seguridad digital

POL11: Servicio al cludadano

POL12: Raclonalizacion de tramites
POL13: Participacion cludadana en la
gestion publica

POL14: Seguimiento y evaluacion del
desemperio institucional

POL15; Transparengla, acceso a la
Informacion y lucha |gntra la corrupcidn
POL16: Gestion documental

POL18: Gestion del conocimiento
POL19: Control interno

Nota 1: La eliqueta de valores en amarilo, en cada columna, Indica el valor miximo oblenido en 13 politica especifica consultada

Nota 2: Con el fin de garantzar Ia calidad de los datos reportados, los ideres de politica vabdaron Ia informacion reportada para una
muestra de entidades” como resultado se identiicaron aigunas sobre 1as cuales se hace necesario adelantar una revision mas detaiada
2 fin de confimar ios puntajes finales oblenidos

Una vez analizados los promedios de las Politicas de Gestion y Desempefo
de la vigencia 2023, comparado con el promedio de Referencia a nivel
nacional de las demas entidades, se observo que las politicas que tuvieron
mas bajo promedio en la Caja de Prevision Social Municipal son:

Politica Puntaje
Consultado

POLO7 Politica Gobierno Digital 66.7
POLO8 Politica Seguridad Digital 50.0
POL12 Politica de Racionalizacion de 57.1
Tramites

POL16 Politica de Gestion Documental 40.2
POL18 Politica de Gestion del Conocimiento 55.0

A estas politicas se les debe hacer una analisis mas detallado para
enfatizar sobre estas en la vigencia 2024, implementando un sistema de
monitoreo para seguir de cerca la implementacion de las mejoras
propuestas y asegurar que las politicas esten alineadas con los objetivos
estrategicos de la entidad, con el fin de mejorarlas en el futuro.

En referencia al indice de Desempefio de los componentes Meci, se analizo
el resultado General de la Vigencia 2023 asi:
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INDICES DEL DESEMPENO DE LOS COMPONENTES MECI
VIGENCIA 2023

1. Resultados Generales

indice de Control Interno

Bl ~urtaje consutado

Promedio grupo par

83.4

9 98
Minimo puntaje Maximo puntaje
grupo par grupo par

Mota: El promedio del grupo par corresponde al promedio de puntajes de las entidades que hacen parte
de dicho grupo. Este valor solo se visualiza cuando se filtra o consulta una sola entidad

El Indice del desempefio de los componentes MECI, para la vigencia 2023
de la Caja de Prevision Social Municipal fue de 83,4 puntos comparado
con el promedio grupo par de las demas entidades que fue de 74.3 puntos.

Es de anotar que en la vigencia 2022 se obtuvo 86.1 puntos, sin
embargo, para la presente vigencia se analizara las recomendaciones por
parte de la Politica de Control Interno para tenerlas en cuenta para la
evalauacion del FURAG vigencia 2024.

Asi mismo, de acuerdo a los cinco componentes de Indice de Desempefio
MECI para la vigencia 2023, se obtuvo el siguiente resultado:
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COMPONENTES INDICE DE DESEMPENO MECI VIGENCIA 2023

o Funtaje Consultado # Valor medio de referencia

C1

c2

Il. indices de desempefio
de los componentes MECI

c5

=
<]
=

81,7

67.8

Componente

C1: Ambiente propicio para el
ejercicio del control
C2: Evaluacion estratégica del

riesgo

C3: Actividades de control

efectivas

C4: Actividades de monitoreo
sistematicas y orientadas a la
. mejora
C5: Informacion y comunicacion
relevante y oportuna para el

control

Es de resaltar que para la presente vigencia se analizaron 5 componentes
de los cuales la Caja de Previsién Social Municipal, PSM obtuvo puntajes
sobresalientes de 88.7 puntos, en Actividades de Monitoreo Sistematicas
y orientadas a la mejora, y en los demds componentes puntajes acordes a
los comparados con los valores de referencia de las demas entidades a

nivel Nacional.

Una vez analizados los promedios de Indice de desempefio de los
componentes MECI 2023, , comparado con el promedio de Referencia a
nivel nacional de las demas entidades, los componentes que obtuvieron
mas bajo promedio en la Caja de Prevision Social Municipal fueron:

oportuna para el Control

Componente Puntaje
Consultado
C3 Actividades de Control Efectivas 77.3
C5 Informacion y Comunicacion relevante y 66.7

A estos componentes se les realizara un analisis mas detallado para
resaltarlos en la vigencia 2024, realizando seguimiento al monitoreo para
seguir de cerca la implementacion de las mejoras propuestas que se
alineen a los objetivos estrategicos de la entidad.
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Recomendaciones por parte del Departamento Administrativo de la
Funcion Publica (FURAG)

Teniendo en cuenta los resultados para la vigencia 2023, la funcion publica
formulo las siguientes recomendaciones, para las politicas que se
encuentran en mas bajo promedio asi:

Recomendaciones Politica de Gobierno Digital

Aprobar y publicar la licencia de datos abiertos de la entidad, mediante la
cual se determina el alcance, uso y aprovechamiento que los particulares o
terceros interesados puedan efectuar sobre los mismos.

Capacitar a los grupos de valor e interes (Ciudadania, sector privado,
Sociedad civil, academia, otras entidades publicas) en tematicas de la
Politica de Gobierno Digital.

Capacitar a los grupos de valor e interes en el uso de los medios digitales
dispuestos para acceder a la oferta institucional y para interactuar con la
entidad, en tematicas como acceso a la informacion publicada en la sede
electronica; uso de canales de atencion virtual; gestion de PQRSD a traves
de la sede electronica; acceso a tramites y servicios digitales dispuesto por
la entidad a traves de su sede electronica; participacion en la gestion
institucional a traves de medios digitales entre otras.

Capacitar a servidores y contratistas de la entidad en la Politica de
Gobierno Digital implementando estrategias como los cursos dipuestos por
el Ministerio de Tecnologias de la informacion y las Comunicaciones; las
capacitaciones dispuestas en el Plan de Capacitaciones de la entidad entre
otras.

Digitalizar los tramites inscritos por la entidad en el Sistema Unico de
Informacion de Tramites (SUIT)

Disponer en linea los otros procedimientos administrativos (OPAS) de la
entidad inscritos en el Sistema Unico de Informacion de Tramites (SUIT).

Establecer instancias(dependencias de toma de decisiones sobre |la
implementacion de la Politica de Gobierno Digital en la entidad, tales como
el Comité de Gestion y Desempeno Institucional, la Oficina de Tecnologias
de informacion, la Oficina de Planeacion entre otras.
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Hacer uso de estrategias como cursos en linea dispuestos en su sede
electronica, talleres o capacitaciones virtuales o presenciales entre otras
para capacitar a los grupos de valor e interes en uso de los medios
digitales dispuestos para acceder a la oferta institucional y para interactuar
con la entidad.

Implementar el criterio de accesibilidad WEB CC19. Permitir control de
eventos temporizados, en la sede electronica de la entidad, acorde con el
anexo 1 de la Resolucion 1519 de 2020.

Implementar el Modelo de Seguridad y Privacidad de la informacion
(MSPI).

Implementar el servicio de autenticacion digital de los Servicios Digitales
en todos los tramites de entidad que requieran verificar la identidad de sus
usuarios.

Politica de Seguridad Digital

Establecer, documentar e implementar un procedimiento para la gestion
de incidentes de seguridad digital (Ciberseguridad) que incluya la
notificacion a las autoridades pertinentes (CSIRT Gobierno/COLCERT)

Implementar el Modelo de Seguridad y Privacidad de la Informacion
(MSPI).

Realizar analisis de vulnerabilidades para Portal Web, Sede electronica y
Servicios expuestos en internet.

Realizar analisis de vulnerabilidades de seguridad a los activos de
informacion de su infraestructura en Nube Publica/Privada.

Realizar pruebas de respaldo a las copias de seguridad de la informacion
de los aplicativos misionales, estrategicos, soporte y de mejora de manera
programada para aegurar la disponibilidad de los datos en caso de
Ransomware, de manera coordinada con los responsables del proceso.

Separar los equipos que realizan las copias de respaldo de la informacion,
del software e imagenes de los sistemas de la red de servidores y
computadores.
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Tener documentados e implementados procedimientos para copias de
respaldo y de restauracion de la informacion, del software e imagenes de
los sistemas.

Verificar y asegurar que los proveedores y contratistas de la entidad
cumplan con las politicas de ciberseguridad internas.

Politica de Racionalizacion de Tramites

Automatizar los tramites inscritos por la entidad en el Sistema Unico de
Informacion de Tramites (SUIT).

Digitalizar los tramites inscritos por la entidad en el Sistema Unico de
Informacion de Tramites SUIT.

Permitir el acceso a los tramites, otros procedimientos administrativos y
consultas de acceso a la informacion publica desde el menu de “Atencion y
servicios a la ciudadania”.

Publicar en el menu atencion y servicio a la ciudadania de su Sede
Electronica, informacion actualizada sobre tramites, Otros procedimientos
Administrativos (OPAS) y consultas de acceso a informacion publica
(CAIP).

Registrar trimestralmente en el SUIT los datos de operacién de los
tramites.

Politica Gestion Documental

Analizar si cuenta con series y subseries documentales relativas a
derechos humanos, memoria historica y conflicto armado, en el proceso de
valoracion de las TRD.

Contar con documentos en la fase de archivo historico, cuando la entidad
dispone de documentacion de caracter historico.

Ejecutar durante la vigencia las acciones definidas en el PINAR.

El inventario documental debe ser una fuente para efectuar el proceso de
eliminacion documental.

Elaborar y/o actualizar oportunamente el diagnostico integral de la gestion
documental y administracion de archivos.
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Frente a la conservacion documetal de los soportes fisicos, detectar si los
documentos presentan situacion de riesgo ocasionada por fenomenos
naturales o otras razones.

Frente a la conservacion documental de los soportes fisicos, realizar
almacenamiento y re-almacenamiento en unidades adecuadas (cajas,
carpetas, estanteria)

Frente a la conservacion documental de los soportes fisicos, realizar
mantenimiento a los sistemas de almacenamiento e instalaciones fisicas
(reparacion locativa, limpieza)

Frente a la conservacion documental de los soportes fisicos, realizar
monitoreo y control (con equipos de medicion) de las condiciones
ambientales.

Frente a la conservacion documental de los soportes fisciscos, realizar
saneamiento ambiental de areas de archivo (fumigacion, desinfeccion,
desratizacion, fumigacion de inseptos)

Garantizar la implementacion del Plan de Conservacion Documental, como
parte integral del Sistema Integrado de Conservacion SIX a traves de la
ejecucion de las actividades en desarrollo de los Programas de
conservacion preventiva, y contar con las evidencias.

Garantizar la implementacion del Plan de Preservacion Digital a Largo
Plazo, como parte integral del Sistema Integrado de Conservacion SIC a
traves de la adopcion de decisiones del Comité Institucionaol de Gestion y
Desempefio o Comité de Archivo.

Generar acciones para la conservacion y preservacion de los documentos
de caracter historico.

Implementar las TRD para efectuar el proceso de eliminacion documental,
conforme al procedimiento establecidos en la normatividad vigente.

Implementar las TRD para efectuar las transferencias documentales
primarias.

Implementar las TRD para efectura las transferencias documentales
secundarias.
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Para la transferencia documental secundaria, se debe elaborar la base de
datos con la descripcion documental basada en la ISAD-G

Por medio del Inventario documental, la entidad efectuA las transferencia
documentales y verificar si se tiene documentado el procedimiento.

Programar y ejecutar presupuesto dentro de la planeacion estrategica,
para la elaboracion o actualizacion de las Tablas de Control de Acceso, de
ser requerido en la vigencia.

Realizar el autodiagnsotico del Modelo de Gestion Documental vy
Administracion de archivos MGDA que permita generar una hoja de ruta su
implementacion.

Realizar la entrega y recibo de los archivos por medio del inventario
documental y documentar el procedimiento

Registrar en el programa de Reprografia del Programa de Gestion
Documental, los procesos de digitalizacion conforme a la disposicion final
de los documentos.

Tener inventariada a la documentacion de sus archivos de gestion en el
Formato Unico de Inventario Documental FUID por parte de todas las
dependencias de la entidad.

Tener inventariada la totalidad de la documentacion de su archivo central
en el Formato Unico de Inventario Documental FUID

Politica Gestion del Conocimiento

Actualizar las Tablas de Retencion Documental-TRD de acuerdo con el
quehacer de la entidad para mitigar el riesgo de fuga de conocimiento.

Analizar el contexto organizacional teniendo en cuenta las condiciones para
la implementacion de la politica: personas procesos y tecnologias con las
que cuenta la entidad.

Aplicar herramientas para preservar el conocimiento tacito de los
servidores

Buscar alternativas para asegurar que la entidad pueda contar con
recursos (humanos, infraestructura o economicos) para desarrollar o
implementar soluciones innovadoras.
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Colaborar con otras entidades para la produccion y generacion de
conocimiento a traves de la generacion de planes, programas, proyectos y
alianzas estrategicas para el fortalecimiento institucional.

Colaborar con otras entidades para la produccion y generacion de
conocimiento a traves de la gestion de proyectos de investigacion o
innovacion relacionados con su mision institucional.

Colaborar con otras entidades para la produccion y generacion de
conocimiento a traves de la participacion en comunidades de saberes y
practicas.

Colaborar con otras entidades para la produccion y generacion de
conocimiento a traves de la participacion en redes de conocimiento.

Conformar un equipo de trabajo para liderar la implementacion de la
politica

Consolidar el conocimiento y las lecciones aprendidas del area de TI de la
entidad.

Contar con espacios fisicos adecuados destinados al desarrollo de acciones
para la gestion del conocimiento y la innovacion publica.

Contar con mecanismos para identificar y priorizar las necesidaes de
investigacion relacionadas con temas estrategicos o misionales de la
entidad.

Contar con un liderazgo directivo activo que promueva y reconozca las
iniciativas innovadoras.

Contar con una estrategia de articulacion para trabajar temas de
innovacion con otras entidades.

Contar con una pagina web actualizada para disponer documentos vy
productos realizados por la entidad de interes para las ciudadanias.

Definir procesos y procedimientos que permitan el desarrollo integral de la
politica.

Definir una persona para liderar la implementacion de la politica de gestion
del conocimiento y la innovacion en la entidad.
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Desarrollar acciones para preservar y compartir el conocimiento de los
servidores publicos, dentro de las que se encuentran: clasificar el
conocimiento asociado a la formacion, capacitacion y experiencia de
recurso humano para su analisis respectivo.

Desarrollar capacitaciones orientadas a la gestion y al fortalecimiento del
proceso de la innovacion.

Desarrollar herramientos o instrumentos para compartir el conocimiento y
mejorar su apropiacion en la entidad.

Disefiar mecanismos, procedimientos o0 procesos para socializar o
transferir (adoptar y adaptar) el conocimiento.

Diseflar o adoptar herramientas tomando en cuenta los ejes de la politica
de gestion del conocimiento y la innovacion.

Disponer de infraestructura tecnologica para desarrollar la gestion del
conocimiento y la innovacion: repositorios, micrositio, software para
analitica institucional, conectividad, entre otros.

Disponer de instrumentos y herramientas actualizados, formalizados,
sistematizados y socializados para llevar a cabo acciones de la politica.

Disponer y organizar repositorios de buenas practicas (experiencias
significativas) y lesiones aprendidas.

Documentar el conocimiento explicito a partir del conocimiento tacito de
sus servidores para mitigar el riego de fuga de conocimiento

Ejecutar procesos de capacitacion continua para sus servidores e
implementar mecanismos de socializaciaon de dichos aprendizajes.

Establecer convenios, acuerdos o esquemas de trabajo colaborativo para
fortalecer el conocimiento de los servidores de la entidad.

Establecer criterios para incorporar nuevas herramientas de uso vy
apropiacion (en caso de ser necesario).

Establecer procedimientos de entrega de cargo o de terminacion de
contrato y mecanismos de transferenccia de conocimiento para mitigar el
riesgo de fuga.
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Evaluar la calidad y el nivel de articulacion de las herramientas de uso y
apropiacion.

Politica de Control Interno.

Adecuar y adaptar el contenido de los manuales procesos procedimientos y
protocolos como parte de las acciones de lenguaje claro, comprensible e
incluyente.

Analizar la inexistencia de archivos contables como una de las posibles
causas de riesgos asociados a posibles actos de corrupcion.

Analizar la informacion recibida a traves de denuncias internas
presentadas por servidores o contratistas de la entidad, para evaluar el
cumplimiento de la politica de integridad.

Analizar la orientacion estrategica de la entidad, por parte del jefe de
control interno o quen hace sus veces, y advertir a la alta direccion de
manera oportuna sobre modificaciones presentes o futuras que podrian
impactar en el logro de los ojetivos de la entidad.

Analizar las causas del retiro de los servidores de la entidad, con el fin de
implementar acciones de mejora en la gestion del talento humano.

Analizar las fallas en el apoyo juridico interno que generan interpretacion
subjetiva de las normas o reglamentos como una de las posibles causas de
riesgos asociados a posibles actos de corrupcion.

Analizar los eventos (materializaciones del riesgo) teniendo en cuenta las
PQRD (peticiones, quejas, reclamos, denuncias) de la entidad.

Analizar los eventos (materializaciones del riesgo) teniendo en cuenta la
informacion a partir de los servicios internos de soporte (mesa de ayuda)
en materia de teconologia.

Analizar los eventos (materializaciones del riesgo) teniendo en cuenta la
informacion de las lineas internas de denuncia de la entidad.

Caja de Prevision Social Municipal de Caddigo: F-GD-003 Fecha de Aprobacion:
Bucaramanga Version: 1.0 03 - 07 -2024

Sede: Carrera 26 # 36-14 Oficina 1201, Edificio

Fénix, Barrio Bolivar - Bucaramanga, Colombia. Pag. 16 de 19

Teléfonos: 607 651 20 39 - 321 217 39 37
Correo electrénico: contactenos@cpsm.gov.co



Analizar y documentar de forma objetiva, la denuncia recepcionada a
traves de los diferentes canales, para prevenir su omision.

Aplicar inventario de riesgos materializados como herramienta para la
gestion del riesgo en la entidad.

Capacitar a servidores y contratistas de la entidad en la Politica de
Gobierno Digital implementando estrategias como los cursos dispuestos
por el Ministerio de Tecnologias de la informacion y las comunicaciones;
las capacitaciones dispuestas en el Plan de Capacitaciones de la entidad
entre otras.

Continuar la evaluacion y mejora de procesos y procedimientos de la
entidad como una practica permanente de la entidad.

Cuantificar la recurrencia der hallazgos sumando auditorias internas y
externas para la unidad auditable.

Definir e implementar controles para mitigar los riesgos de corrupcion.
Estos controles deben incluir un responsable.

Definir indicadores de desempefio ue permitan medir el impacto de las
nuevas funciones o metas asignadas a la entidad en relacion con los
productos y/o servicios prestados, asi como en la ampliacion de la
cobertura institucional.

Desarrollar un diagnostico de la accesibilidad y analisis de los puestos de
trabajo con recomendaciones para la implementacion de ajustes
razonables de acuerdo con los servidores publicos vinculados, en especial
aquellos con discapacidad.G

Describir los riesgos de la entidad incluyendo Ila informacion
complementaria que establezca los atributos informativos necesarios para
la comprension del riesgo por parte de todos los participantes e
interesados en el proceso.

Determinar los empleos que se encuentran en vacancia definitiva
transitoria, asi como aquellos provistos a traves del nombramiento
provisional segun lo establecido en el Decreto 1800 de 2019.

Establecer en el mapa de riesgos, los riesgos relacionados con seguridad y
salud en el trabajo (de acuerdo con el proceso aplicable).
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Evaluar la contribucion de los planes de mejoramiento implementados, a la
promocion de una gestion transparente que mitigue los riesgos de fraude,
corrupcion, lavado de activos y financiacion del terrorismo.

Evaluar si los temas impartidos e las capacitaciones en materia de gestion
documental han servido para garantizar la conformacion de los
expedientes y la organizacion de los archivos en todas las areas de la
entidad.

Generar por parte del jefe de control interno o quien hace sus veces
alertas o recomendaciones con alcance preventivo en relacion con
incumplimiento o fallas en los procedimientos que afetan las gestiones
contractuales.

Generar, por parte del jefe de control interno o quien hace sus veces aletar
o recementaciones con con alcance pereventivo en relacion con
incomplimientos o retrasos sobre la gestion de informacion en el Sistema
de Informacion y Gestion del Empleo publico (SIGEP) que afectan la
identificacion de los sujetos obligados para el cumplimiento de la Ley 2013
de 2019 y Decreto 830 de 2021 y otros analisis necesarios en materia de
talento humano.

Generar por parte del jefe de control interno o quien hace sus veces,
alertas o recomendaciones con alcance preventivo en relacion con la
ausencia o inoperancia del protocolo o procedimiento interno para la
gestion preventiva de conflictos de interes.

Para la elaboracion del plan institucional de capacitacion (PIC) tenga en
cuenta la ejecucion y evaluacion del plan.

Realizar pruebas de respaldo a las copias de seguridad de la informacion
de los aplicativos misionales, estrategicos, soporte y de mejora, de manera
programada para asegurar la disponibilidad de los da

Realizar segumiento a la politica de Gestion Documetal a partir de
actividades de autoevaluacion y autocontrol o actividades de seguimiento
de la oficina de control interno.

Revisar los objetos de los contratos de prestacion de servicios, cuanto a
ello hubiere lugar, garantizando que se ajusten a los parametros sefialados
en Ley 80 de 1993 y a la jurisprudencia de las altas cortes.
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&

ALCALDIA DE
BUCARAMANGA

Separar los equipos que realizan las copias de respaldo de la informacion,
del sotware e imagenes de los sistemas de la red de servidores vy
computadores.

La Oficina de Control Interno invita a los lideres de las politicas del MIPG
leer con detenimiento el contenido del presente documento, con el
propdsito de evaluar y atender las recomendaciones emitidas por el
Departamento Administrativo de la Funcién Puablica, en atenciéon a las
responsabilidades de los diferentes actores dentro del Sistema de Control
Interno, en el marco de las lineas de defensa que conforman la CPSM.

NUBIA ESTHER LEON VILLALBA
Jefe Oficina de Control Interno.
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