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1. OBJETIVO

Generar el conocimiento para la Administraciéon de los Riesgos de gestidn, fiscales, de corrupciény de
seguridad de la informacidn y los niveles de responsabilidad, con el propésito de mitigar o eliminar situaciones
0 eventos que afectan el logro de los objetivos institucionales, asi como la identificacion de oportunidades
para el mejoramiento continuo de los procesos y sus servidores,fortaleciendo la cultura de control al interior
de la Caja de Prevision Social Municipal de Bucaramanga - CPSM.

2. ALCANCE

La Politica de Administracion de Riesgos hace parte de la gestion institucional, es estratégica, basada en el
modelo de operacidn por procesos, en los riesgos de gestion, fiscales, de corrupciény de seguridad de la
informacion, y se aplica a todos los procesos de la Caja de Prevision Social Municipal de Bucaramanga -
CPSM.

El desarrollo de la Politica de Administracion de Riesgos, implica establecer el contexto estratégico que es
la base para la identificacion de riesgos para cada proceso, los factores internos y externos del riesgo,
determinar las posibles causas internas y externas, establecer losefectos, definir el riesgo y consolidar la
informacidn en una matriz que permita visualizar la relacion de dichos riesgos en cada uno de los procesos
institucionales.

3. TERMINOS Y CONCEPTOS

A continuacién, se relaciona una serie de términos y conceptos, necesarios para la comprension dela
metodologia relacionados con la Politica de Administracidn de Riesgos, Riesgos de gestion,Riesgos fiscales,
Riesgos de corrupcién y Riesgos de seguridad de la informacién respectivamente.

3.1 TERMINOS

Activo: en el contexto de seguridad de la informacién son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacioén fisica o digital, recurso humano, entre otros, que
utiliza la organizacion para funcionar en el entorno digital.

Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o a
una organizacion.

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este conceptocomprende:
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bienes del Estado y aquellos productos del ejercicio de una funcion publica a cargo de particulares). Estos se
clasifican en bienes de uso publico y bienes fiscales, definidos asi:

Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio nacional. Ejemplos:
Las calles, plazas, puentes, vias, parques etc.

Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones publicaso servicios publicos
(Consejo de Estado, 2012), es decir, afectos al desarrollo de su mision y utilizados para sus actividades.

Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones, fincas,granjas, equipos,
enseres, mobiliario etc.

Causa: Todos aquellos factores internos y externos que solos o en combinacién con otros, pueden producir
la materializacion de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa principal
0 base para que se presente el riesgo.

Nota: Tratandose de riesgo fiscal, se usa el término circunstancia inmediata

Causa Raiz: Causa principal 0 basica, corresponde a las razones por la cuales se puede presentar el riesgo.
Causa Raiz (Causa Eficiente o Causa Adecuada): Es el evento (accion u omisidn) que de presentarse es
generador directo de un efecto dafioso sobre los bienes, recursos o interesespatrimoniales de naturaleza
publica. Es la condicion necesaria, de tal forma que, si ese hechono se produce, el dafio no se genera. Asi las
cosas, la causa raiz se asocia con aquel hecho potencial generador del dafio.

Circunstancia Inmediata: Situacion o actividad por la que se presenta el riesgo, pero no constituye la causa
principal o basica (causa raiz) del riesgo fiscal.

Confidencialidad: propiedad de la informacion que la hace no disponible, o sea divulgada a individuos,
entidades o procesos no autorizados.

Consecuencia: efectos o situaciones resultantes de la materializacion del riesgo que impactan en el proceso,
la entidad, sus grupos de valor y demas partes interesadas. Puedenser entre otros, una pérdida, un dafio, un
perjuicio, un detrimento, o un beneficio.

Control: Medida que permite reducir o mitigar un riesgo.

Control fiscal Multinivel: Es la articulacion entre el sistema de control interno (primer nivel de control) y el
control externo (segundo nivel de control), con la participacidn activa del controlsocial.

Control fiscal Interno (CFl): Primer nivel para la vigilancia fiscal de los recursos publicos y para la
prevencion de riesgos fiscales y defensa del patrimonio publico.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Efecto: Es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o intereses patrimoniales
de naturaleza publica, en caso de ocurrir el evento potencial.

Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, serelaciona con una
potencial accién u omision que podria generar dafio sobre los recursos publicos y/o los bienes y/o intereses
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patrimoniales de naturaleza publica. Para el riesgo fiscal,el evento potencial es equivalente a la causa raiz.
Factores de Riesgo: Son las fuentes generadoras de riesgos.

Gestion del riesgo: Proceso efectuado por la alta direcciéon de la entidad y por todo el personal para
proporcionar a la administracion un aseguramiento razonable con respecto al logro de los objetivos.
Gestion del Riesgo Fiscal: Son las actividades que debe desarrollar cada Entidad y todos los gestores
publicos (ver concepto de gestor publico) para identificar, valorar, prevenir y mitigar los riesgos fiscales
(probabilidad de efecto dafioso sobre los bienes, recursos y/o intereses patrimoniales de naturaleza publica,
a causa de un evento potencial).

Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o indirectamente en el
manejo 0 administracion de bienes, recursos o intereses patrimoniales de naturaleza publica, sean 0 no
gestores fiscales, por lo tanto, son todos los gestores publicos y no solo los que desarrollan gestion fiscal, los
llamados a prevenir riesgos fiscales.

Impacto: Son las consecuencias que puede ocasionar a la organizacién la materializacion del riesgo, que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Nota: Tratdndose de riesgo fiscal, el impacto siempre serd econémico y se identificara en la redaccioén de
riesgos como efecto dafioso, sobre bienes publicos, recursos publicos ointereses patrimoniales publicos.
Integridad: Propiedad de exactitud y completitud.

Intereses patrimoniales de naturaleza publica: Son expectativas razonables de beneficios, que en
condiciones normales se espera obtener o recibiry que sean susceptible de estimacion econémica. Adiferencia
del recurso publico, los intereses patrimoniales de naturaleza publicason expectativas.

Mapa de riesgos: Documento con la informacidn resultante de la gestion del riesgo.

Patrimonio publico: Se entiende como el conjunto de bienes o recursos o intereses patrimoniales de
naturaleza publica, susceptibles de estimacién econémica (articulo 6 Ley 610de 2000 y sentencia C-340-07).
Proceso: Conjunto de actividades mutuamente relacionadas o que interactian, que transformaelementos de
entrada en elementos de salida para generar un valor.

Plan Anticorrupcion y de Atencién al Ciudadano - PAAC: Plan que contempla la estrategiade lucha contra
la corrupcion que debe ser implementada por todas las entidades del orden nacional, departamental y
municipal.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al riesgo
del proceso o actividad que se esté analizando. La probabilidad inherentesera el nimero de veces que se pasa
por el punto de riesgo en el periodo de 1 afio.

Puntos de riesgo fiscal: Son todas las actividades que representen gestion fiscal, asi mismo, se deben tener
en cuenta aquellas actividades en las cuales se han generado advertencias, alertas, hallazgos fiscales y/o
fallos con responsabilidad fiscal.

Recurso publico: Entiéndase como recurso publico, los dineros comprometidos y ejecutadosen ejercicio de
la funcion publica.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
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Riesgo Fiscal: Efecto dafioso sobre recursos publicos o bienes o intereses patrimoniales de naturaleza
publica, a causa de un evento potencial.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas
o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

Riesgo de corrupcion: Posibilidad de que, por accion u omision, se use el poder para desviarla gestion de lo
publico hacia un beneficio privado.

Riesgo de seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacidn de la probabilidad de un evento y sus consecuencias.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el
impacto nos permite el nivel del riesgo inherente, dentro de unas escalasde severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Severidad: Es la magnitud de las posibles consecuencias adversas del riesgo.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una o
mas amenazas.

Control interno contable: Es el proceso que bajo la responsabilidad del representante legalo méximo
directivo de la entidad, asi como de los responsables de las areas financieras y contables, se adelanta en las
entidades, con el fin de lograr la existencia y efectividad de losprocedimientos de control y verificacién de las
actividades propias del proceso contable, de modo que garanticen razonablemente que la informacién
financiera cumpla con las caracteristicas fundamentales de relevancia y representacion fiel de que trata el
Régimende Contabilidad Publica.

Conocimiento de la Entidad - Antes de aplicar la metodologia: Una vez determinados estos lineamientos
basicos, es preciso analizar el contexto general de la entidad para establecer su complejidad, procesos,
planeacidn institucional, entre otros aspectos, permitiendo conocer y entender la entidad, y su entorno, lo
que determinara el analisis de riesgos y la aplicacion de la metodologia en general:

Modelo de Operacion por Procesos: El modelo de operacion por procesos es el estandar organizacional
que soporta la operacion de la entidad publica, integrando las competencias constitucionales y legales que la
rigen con el conjunto de planes y programas necesarios parael cumplimiento de su mision, vision y objetivos
institucionales. Pretende determinar la mejory mas eficiente forma de ejecutar las operaciones de la entidad.
Planeacion Estratégica: Ejercicio emprendido por el equipo directivo de una entidad, en el que, a partir del
proposito fundamental de la misma, las necesidades de sus grupos de valor,las prioridades de los planes de
desarrollo (nacionales y territoriales) y su marco normativo, define los grandes desafios y metas institucionales
a lograr en el corto, mediano y largo plazo, asi como las rutas de trabajo a emprender para hacer viable la
consecucion de dichos desafios.

Cadena de Valor: Describe una relacion secuencial y légica entre insumos, actividades, productos y

BUCARAMANGA - Carrera 26 # 36-14 Oficina 1201 "

[
Edificio Fénix _Tel.3212173937 - 6076512039
Correo. Contactenos@cpsm.gov.co *
Pagina Web: www.portalgov.cpsmbga.gov.co \LCALDIA DE

BUCARAMANGA



http://www.portalgov.cpsmbga.gov.co/

N
oo POLITICA DE ADMINISTRACION DE RIESGOS

DE BUCARAMANGA Péglna 7 de 78
NIT 890.204.851-7

(enovamos para m;/&mf

resultados, en la que se afiade valor a lo largo del proceso de transformacion total.

Mapa o Red de Procesos: Es la representacion grafica de los procesos estratégicos, misionales, de apoyo,
de evaluacion y sus interacciones.

Caracterizacion de Procesos: Estructura que permite identificar los rasgos distintivos de los procesos.
Establece su objetivo, la relacion con los demas procesos, los insumos, su transformacion a través de las
actividades que desarrolla y las salidas del proceso, se identifican los proveedores y clientes o usuarios, que
pueden ser internos o externos.

Mision: Constituye la razdn de ser de la entidad; sintetiza los principales prop6sitos estratégicos y los valores
esenciales que deben ser conocidos, comprendidos y compartidos por todas las personas que hacen parte
de la entidad.

Vision: Es la proyeccion de la entidad a largo plazo que permite establecer su direccionamiento, el rumbo,
las metas y lograr su desarrollo. Debe ser construida y desarrollada por la Alta Direccion de manera
participativa, en forma clara, amplia, positiva, coherente, convincente, comunicada y compartida por todos los
miembros de la organizacion.

Objetivos Estratégicos: Es la expresion de los logros que se espera que las entidades publicas alcancen
en el largo y mediano plazo, en el marco del cumplimiento de su propdsito fundamental y de las prioridades
del gobierno.

Objetivo del Proceso: Son los resultados que se espera lograr para cumplir la mision y vision.Determina el
como logro la politica trazada y el aporte que se hace a los objetivos institucionales. Un objetivo es un
enunciado que expresa una accion por lo tanto debe iniciarse con un verbo fuerte como: Establecer,
identificar, recopilar, investigar, registrar, buscar. Los objetivos deben ser: Medibles, realistas y se deben
evitar frases subjetivas en suconstruccion.

3.2 MARCO CONCEPTUAL PARA EL APETITO DEL RIESGO

Teniendo en cuenta que dentro de los lineamientos para la politica de administracion del riesgose debe
considerar el apetito del riesgo, a continuacion, se desarrolla conceptualmente este tema:

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de

ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo poder ser
Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de otras maneras diferentes
a la multiplicacion, por ejemplo, mediante una matriz de Probabilidad — Impacto.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el
marco legal y las disposiciones de la Alta Direccion. El apetito de riesgo puede ser diferente para los distintos
tipos de riesgos que la entidad debe o desea gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del
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cual se considera por la Alta Direccion.
Tolerancia al riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con respecto al valor
del Apetito de riesgo determinado por la entidad.

4. ESTRUCTURA PARA LA GESTION DEL RIESGO

4.1 INSTITUCIONALIDAD

El Modelo Integrado de Planeacion y Gestion - MIPG define para su operacidn articulada la creacidn en todas
las entidades del Comité Institucional de Gestion y Desempefio, regulado por el Decreto 1499 de 2017,
Decreto 0175 del 27 de octubre de 2022 y el Comité Institucional de Coordinacién de Control Interno,
reglamentado a través del articulo 13 de la Ley 87 de 1993 y elDecreto 648 de 2017, en este marco general,
para una adecuada gestion del riesgo, dicha institucionalidad entra a funcionar de la siguiente forma:
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Funcién Publica: Operatividad Institucional para la Administracién del Riesgo
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5. DOCUMENTOS DE REFERENCIA

Plan Anticorrupcion y Atencion al Ciudadano - PAAC

Mapa de Riesgos de Gestion y Fiscales

Mapa de Riesgos de Corrupcion

Mapa de riesgos de Seguridad de la informacion

Guia para la administracion del riesgo y el disefio de controles en las entidades publicas - version 6
|dentificacion y valoracidn de riesgos fiscales y disefio de controles para su prevencion y mitigacion

O O O O O O

6. NORMATIVIDAD

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del estado; en el literal f del Articulo 2 establece como uno de los objetivos del Sistema de Control
interno: definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectarel logro de sus objetivos.

Ley 489 de 1998. Estatuto basico de organizacién y funcionamiento de la Administracién Publica.

Ley 1474 de 2011, Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcion y de Atencidn al Ciudadano” que
deben elaborar anualmente todas las entidades, incluyendo el mapa de riesgos de corrupcion, las medidas
concretas para mitigar esos riesgos, las estrategias anti trdmites y los mecanismos para mejorar la atencidn
al ciudadano.

Decreto 2641 de 2012. Por el cual se reglamentan los articulos 73 y 76 de la Ley 1474 de 2011. Sefiala como
metodologia para disefiar y hacer seguimiento a la estrategia de lucha contra la corrupcion y de atencién al
ciudadano de que trata el articulo 73 de la Ley 1474 de 2011, la establecida en el Plan Anticorrupcién y de
Atencion al Ciudadano contenida en el documento “Estrategias para la Construccion del Plan Anticorrupcion
y de Atencion al Ciudadano”,

Decreto 124 del 26 de enero de 2016 “Por el cual se sustituye el Titulo IV de la Parte 1 del Libro 2 del Decreto
1081 de 2015, relativo al “Plan Anticorrupcion y de Atencién al Ciudadano”,se establecié en su Articulo 2.1.4.1
como metodologia para disefiar y hacer seguimiento a la estrategia de lucha contra la corrupcion y de
atencion al ciudadano de que trata el articulo 73de la Ley 1474 de 2011.

Resolucién 193 del 5 de mayo de 2016 de la Contaduria General de la Nacién, incorpora, en los
Procedimientos Transversales del Régimen de Contabilidad Publica, el Procedimiento para la evaluacion del
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Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del
Sector de la Funcion Publica”.

Decreto 1499 de 2017. “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015”.

Anexo ldentificacion y valoracion de riesgos fiscales y disefio de controles para su prevencion y mitigacion,
funcion publica

Politica de Operacién Riesgos de la Funcién Publica, 2018.

Anexo 4 de la Guia DAFP 2018 - Lineamientos para la gestion de riesgos de seguridad de la informacién en
Entidades Publicas.

Guia para la Gestion del Riesgo de Corrupcion de la Secretaria de Transparencia de la Presidencia de la
Republica 2015.

Ley 610 de 2000, por la cual se establece el tramite de los procesos de responsabilidad fiscalde competencia
de las Contralorias.

Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas, version6 — noviembre
2022 de la Funcion Publica.

7. DESARROLLO Y/O DESCRIPCION

7.1 PRESENTACION

Para la Caja de Previsién Social Municipal de Bucaramanga — CPSM, es de gran importancia el cumplimiento
de sus objetivos misionales a través del disefio e implementacidn de acciones soportadas en la prevencion
de losriesgos, a través de controles que promuevan la generacion de comportamientos éticos y conlleven a
la construccidn de una cultura de buen gobierno, que impida la materializacion de riesgos de gestion, fiscales,
de corrupcion y de seguridad de la informacién.
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Es asi como la Caja de Prevision Social Municipal de Bucaramanga — CPSM, con base en la normatividad
vigente y la metodologia establecida por el Departamento Administrativo de la Funcion Publica a través de la
Guia para laAdministracion del Riesgo y el disefio de controles en entidades publicas, versidn 6 — noviembre
2022, disefa la Politica de Administracion de Riesgos como mecanismo para fortalecer el controlen los
procesos administrativos y misionales, en concordancia con las directrices en materia de gestion publica, los
parametros del Modelo Estandar de Control Interno - MECI en lo referente alas lineas de defensa, y el
enfoque del Modelo Integrado de Planeacion y Gestion - MIPG.

La Politica de Administracion de Riesgos es la declaracidn del compromiso de la entidad, a través de la cual se

establecen lineamientos para la identificacion,analisis, seguimiento, monitoreo y evaluacién de los riesgos,
que puedan afectar los resultados de la gestion y permitir el cumplimiento de las metas establecidas.

7.2 OBJETIVO
Contribuir a la seguridad razonable frente al cumplimiento de la mision y al logro de los objetivos, mediante
la asignacion de roles y responsabilidades de cada uno de los servidores publicos y de los contratistas de

prestacion de servicios de la CPSM y adopcion de lineamientos para el tratamiento, manejo y seguimiento a
los riesgos de gestion y fiscales, corrupcidn, seguridad digital.

8. RESPONSABILIDADES Y ROLES

Responsabilidades y Roles Caja de Prevision Social

RESPONSABILIDADES FRENTE A LOS RIESGOS
LINEA DE DEFENSA: ESTRATEGICA

o Identificar aquellos riesgos que impidan el logro

El Director / Alta Direccién de la mision, objetivos y metas institucionales.

o El equipo diectivo determinara el apetito,
tolerancia y capacidad de los riesgos.

o Definir los lineamientos para la administracion
del riesgo, el control y la supervision de su
cumplimiento.

Comité Institucional de Gestion y Desemepfio o Analizar la gestion del riesgo y aplicar mejoras

o Asegurar la implementacién y desarrollo de la
politica de gestion de riesgo y las directrices en
materia de seguridad digital y de la informacion.
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o Aprobar el mapa de riesgos de corrupcion que
hace parte del PAAC y sus actualizaciones.

o Aprobar Mapa de Riesgo Fiscal que hace parte
de la Politica de Administracion de Riesgo.

o Aprobar mapas de riesgos de gestion

o Aprobar mapa de seguridad de la informacion

o Recomendar mejoras y hacer seguimiento a la
Politica de Administracion del riesgo.

o Retroalimentar a la alta direccion sobre la
efectividad de los controles para la gestion del

riesgo
Comité Institucional de Coordinacion de Control | o Analizar eventos y riesgos criticos
Interno o Realizar seguimiento a los riesgos consolidados

en el Mapa de Riesgos de Gestion, Mapa

Riesgos Fiscales (dos veces al afio), Mapa de

Riesgos de Corrupcion (tres veces al afio segln

la norma) y Mapa de Riesgos de Seguridad de

la Informacion (dos veces al afio), de
conformidad con el Plan Anual de Auditoria

LINEA DE DEFENSA: PRIMERA LINEA

o lIdentificar y valorar los riesgos que puedan
afectar los procesos a su cargo y actualizar
cuando se requiera.

o Hacer monitoreo a los controles para mitigar los
riesgos identificados, alinearlos con las metas y

Lideres de Procesos/ Equipo de trabajo objetivos de la entidad y proponer mejoras a la
gestion del riesgo.

o Desarrollar ejercicios de autoevaluacién para
establecer la eficiencia, eficacia y efectividad de
los controles.

o Informar a la Subdireccion administrativa
(segunda linea) sobre los riesgos materializados
en los programas, proyectos, planes y/o
procesos a su cargo

LINEA DE DEFENSA: SEGUNDA LINEA

o Monitorear la gestion del riesgo y control
ejecutado por la primera linea de defensa.

BUCARAMANGA - Carrera 26 # 36-14 Oficina 1201 "

[
Edificio Fénix _Tel.3212173937 - 6076512039 s
Correo. Contactenos@cpsm.gov.co
Pagina Web: www.portalgov.cpsmbga.gov.co \LCALDIA DE

BUCARAMANGA



http://www.portalgov.cpsmbga.gov.co/

) %
CAJA DE PREVISION
SOCIAL MUNICIPAL
DE BUCARAMANGA

NIT 890.204.851-7

(enovamos para m;/&mf

POLITICA DE ADMINISTRACION DE RIESGOS

Pagina 13 de 78

Subdireccion Administrativa

Consolidar los mapas de riesgo (fiscales,
corrupcion, y presentarlo ante el comité
institucional de gestion y desempefio.(informe),
una vez aprobado publicar en pag web como
componente del PAAC a mas tardar el 31
Enero.

Solicitar publicacién de los mapas de riesgos en
la pagina web.

Aprobar a traves del proceso de calidad(Sistema
integrado de Gestion), las acciones de mejora a
que haya lugar propuestas por los lideres de
proceso.

Disefiar mecanismos para que los servidores
publicos y contratistas, formulen sus
apreciaciones y/o propuestas para el disefio
del mapa de riesgos de corrupcion del PAAC.

Sistemas

Publicar mapas de riesgos en pagina web
institucional

Asesorar a los lideres de proceso en la
identificacion de los riesgos de seguridad de la
informacion e implementacién de los controles
definidos.

Presentar el mapa de riesgo de seguridad de la
informacion y presentarlo ante el Comité de
Gestion y Desempefio Institucional (informe)

LINEA DE DEFENSAR: TERCERA LINEA

Oficina de Control interno

o

Asesorar y acompafiar de forma coordinada
con la primera linea de defensa en la
identificacion de los riesgos institucionales.
Realizar los seguimientos a los mapas de
riesgos de conformidad con el plan anual de
auditorias y reportar al comité de Coordinacion y
control interno.

Alertar a la linea estrategica  sobre la
probabilidad de riesgos de corrupcion en las
areas auditadas (seguimientos)
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o Realizar seguimientos al PAAC, verificar la
publicacion de los mapas de riesgos en pagina
web dentro de los primeros 10 dias habiles del
mes de Mayo (corte 30 abril); septiembre (corte
agosto); enero (corte a diciembre)

o Analizar el disefio e idoneidad de los controles
establecidos en los procesos.

9. METODOLOGIA PARA LA GESTION DEL RIESGO

La metodologia para la administracion del riesgo requiere de un andlisis inicial relacionado con el estado
actual de la estructura de riesgos y su gestion en la Entidad, ademéas del conocimiento de esta desde un
punto de vista estratégico de la aplicacién de los tres (3) pasos basicos para su desarrollo y, finalmente, de
la definicion e implementacion de estrategias de comunicacion transversales a toda la Entidad para que su
efectividad pueda ser evidenciada. A continuacion, se puede observar la estructura completa con sus
desarrollos basicos:

Figura - Metodologia para la Administracion del Riesgo
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Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades Publicas 2020. Version
5.

La CPSM, para la elaboracion de los Mapas de Riesgo de Corrupcidn y Fiscales tendra en cuenta como
referente la metodologia planteada por el Departamento Administrativo de la Funcién Publica en la “Guia
para la administracidn del riesgo y el disefio de controles en entidades publicas” de la Funcion Publica —
noviembre 2022.

9.1 IDENTIFICACION DE RIESGOS

Para la identificacion de los riesgos que estan o no bajo el control de la entidad, se debe tener en cuenta el
contexto estratégico en el que opera la CPSM, la caracterizacion de cada proceso que contempla su objetivo
y alcance, interrelacion con otros procesos, procedimientos asociados, responsables del proceso y
comunicacion entre los procesos. Ademas, el analisis frente a los factores internos y externos que pueden
generar riesgos que afecten el cumplimiento de los objetivos.

La totalidad de riesgos que se identifiquen en el mapa de riesgos de cada proceso estaran sujetos al
monitoreo, ajuste, control y seguimiento por parte de los lideres y su equipo de trabajo; lo cual incluye
acciones que permitan combatir el riesgo para Reducirlo, Aceptarlo o Evitarlo y ser tratados al interior de
cada proceso de acuerdo con la severidad del riesgo para Transferirlo o Mitigarlo.

En el caso de los riesgos de corrupcidn, estos no admiten aceptacion del riesgo, por lo cual siempre deben
tener un tratamiento con acciones precisas.

9.1.1 ANALISIS DE OBJETIVOS ESTRATEGICOS Y DE LOS PROCESOS

Este analisis es importante, dado que todos los riesgos que se identifiquen deben tener impacto en el
cumplimiento del objetivo estratégico (Misidn y Visidn) o del proceso (estén alineados con la Misidn y Visién
y contribuya al cumplimiento del objetivo estratégico).

Analisis de objetivos estratégicos y de los procesos
Econdémicos (Disponibilidad de capital, liquidez, mercados, financieros, desempleo,
competencia)
Politicos (Cambios de gobierno, legislacién, politicas publicas, regulacion)
Sociales: (Demografia, responsabilidad social, orden publico)
Tecnoldgicos: (Avances en tecnologia, acceso a sistemas de informacioén externos,
gobierno digital)
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CONTEXTO | Medio ambientales: (Emisiones y residuos, energia, catastrofes naturales, desarrollo
INTERNO | sostenible)

Comunicacion externa: (Mecanismos utilizados para entrar en contacto con los usuarios
0 ciudadanos, canales establecidos para que el mismo se comunique con la entidad)
Financieros: (Presupuesto de funcionamiento, recursos de inversion, infraestructura,
capacidad instalada)

CONTEXTO | Personal: (Competencia del personal, disponibilidad del personal, seguridad y salud
INTERNO | ocupacional)

Procesos: (Capacidad, disefio, ejecucion, proveedores, entradas, salidas, gestion del
conocimiento)

Tecnologia: (Integridad y seguridad de los datos, disponibilidad de datos y sistemas,
desarrollo, produccioén, mantenimiento de sistemas de informacion)

Estratégicos: (Direccionamiento estratégico, planeacion institucional, liderazgo, trabajo en
equipo)

Comunicacion interna: (Canales utilizados y su efectividad, flujo de la informacién
necesaria para el desarrollo de las operaciones)

Diseiio del proceso: (Claridad en la descripcién del alcance y objetivo del proceso)
Interacciones con otros procesos: (Relacion precisa con otros procesos en cuanto a
CONTEXTO | insumos, proveedores, productos, usuarios o clientes)

INTERNO Procedimientos asociados: (Pertinencia en los procedimientos que desarrollan los
DEL procesos)

PROCESO Responsabilidades del proceso: (Grado de autoridad y responsabilidad de los
funcionarios frente al proceso)

Comunicacion entre los procesos: (Efectividad en los flujos de informacion determinados
en la interaccion de los procesos)

9.1.2 IDENTIFICACION DE LOS PUNTOS DE RIESGO

Son actividades dentro de la cadena de valor (insumos, procesos, productos, resultados e impacto) donde
existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse
bajo control para asegurar que el proceso cumpla con su objetivo.

Cadena de valor
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Puntos de riesgos de los procesos

1.0perativos: Provenientes del funcionamiento y operatividad de los procesos, sistemas de informacion,
estructura de la entidad y articulacion entre dependencias.

2.Recurso Humano: Se asocia a la cualificacion, competencia y disponibilidad de personal requerido para
realizar un proyecto o funcion.

3.Financieros: Relacionados con el manejo de recursos que incluyen la ejecucion presupuestal, la
elaboracion de los estados financieros, los pagos, manejos de excedentes de tesoreria y el manejo de los
bienes.

4.Cumplimiento y conformidad: Se asocian con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, de ética publica y en general con su compromiso ante la comunidad.
5.Tecnoldgicos: Relacionados con la capacidad tecnoldgica para satisfacer sus necesidades actuales y
futuras y el cumplimiento de la mision.

6.De Seguridad de la Informacion: Se asocia a la disponibilidad, confiabilidad e integridad de la
informacidn institucional.

7.De comunicacion: Relacionadas con los canales, medios y oportunidades para informar durante las
diferentes etapas de un proyecto.

8.Contractual: Relacionados con los atrasos o incumplimiento de las etapas contractuales en cada
vigencia.

9.1.3 IDENTIFICACION DE AREAS DE IMPACTO

El area de impacto es la consecuencia econdmica o reputacional a la cual se ve expuesta la entidad en caso
de materializarse un riesgo. Los impactos que aplican son afectacion econdémica (o presupuestal) y
reputacional

Afectacion Reputacional.
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o Es el deterioro de la relacion con los grupos de interés como resultado de una percepcion negativa
sobre el comportamiento de la empresa.

o Perdidas por la disminucion de la confianza en la integridad de la entidad que surge cuando su buen
nombre es afectado.

o Opinién publica negativa sobre el servicio prestado.

o La afectacién reputacional puede derivar en acciones que fomenten la creacion de una mala imagen
0 un posicionamiento negativo en la mente de los ciudadanos.

Factores:

Fallas en la comunicacion

Factores externos

Fallas relevantes en los servicios y productos
Insatisfaccion de los grupos de valor

o O O O

Afectacion econdomica o presupuestal. Se relaciona con los recursos econdémicos de la entidad,
principalmente de la eficiencia y transparencia en el manejo de los recursos.

Factores:
o Recursos publicos mal utilizados

o Desvio de presupuesto
o Pérdidas por actos de corrupcion

9.1.4 IDENTIFICACION DE AREAS DE FACTORES DE RIESGO.

Son las fuentes generadoras de riesgos.
En la Tabla 4 encontrara un listado con ejemplo de factores de riesgo que puede tener una entidad.

Tabla . Factores de Riesgo
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Factor Definicidn Descripcion
Falla da procadimientos
Evenios relacionadas con it ;
E de grabacidn, auto o
" - ermoras an las achvidades que frares & gratactn, aonz=c
dehen realizar hos sarvidores
da laomanizaciin. Errores en calculos para pagos intemos y axtemos
-'."-'i";‘- Falla da capacitacion, iemas relacionados con al personal
faiEa]
%:E Hurto actives
Incuye sequridad y salud an al
Talanio trabajo. a2t . "
humang e analiza Fﬂ::iluﬂ doloa 1‘.1| ":l_h Posibles comportamientos no élicos de los empleados
intencion frente a ka corrupcion. L
I-i:"'_l Frawde inbarna {comupcitn, sobomo)
.& [t
E".. Darfia de equipos
—-—
Eventos refacionados con la Uakia do splicarinins
Tacnologia | infraestructura fecnoldgica de
la entidad.
Caida da redes
f Errores en programas
| ;E‘ ; Darrumbas
i
" Incandics
Eventos refacionados con la
Infraastructura infraestructura fisica da la
enfidad. .
Inundaciones
el
_ﬂﬂ_ Dafas a activos fijos
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Factar Definicidn Descripcion
ﬁ Suplantacion de identidad

Evario Situaconas axtamas que

extemo afectan la entidad. @ Asalin a la oficina
Atantados, vandalismo, arden pisblico

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades Publicas 2020. Version
6

9.1.5 DESCRIPCION DEL RIESGO

Debe contener todos los detalles que sean necesarios y que sea facil de entender tanto para el lider del
proceso como para personas ajenas al proceso. Se propone una estructura que facilita su redaccion y
claridad que inicia con la frase POSIBILIDAD DE y se analizan los siguientes aspectos:

Figura. Estructura propuesta para la redaccion del riesgo

¢ Qué? ¢Coémo? ¢(Por qué?

@®-+++» Subcausa 1

1 = Causa Causa
Rlesgo = Inmediata + Raiz ****% Subcausa 2
‘ ': Nota: Los
Lo que puede Ocurrir controles entran a

atacar estas
causas

Esta estructura evita la subjetividad en la redaccion y permite entender la forma como se puede manifestar
el riesgo, asi como sus causas inmediatas y causas principales o raiz, esta informacién es esencial para la
definicidén de controles en la etapa de valoracion del riesgo:
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Impacto: Las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

+ Causa inmediata: Circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo, las
mismas no constituyen la causa principal o base para que se presente el riesgo.

+ Causa raiz: Es la causa principal o basica, corresponden a las razones por la cuales se puede presentar
el riesgo, son la base para la definicion de controles en la etapa de valoracion del riesgo. Se debe tener en
cuenta que para un mismo riesgo pueden existir mas de una causa o subcausas que pueden ser analizadas.

Mediante el anélisis de datos histdricos, lluvia de ideas, anélisis tedricos, opiniones informadas y expertas al
interior del equipo de trabajo del proceso, se analizan las causas inmediatas y las causas raiz que podrian
afectar el cumplimiento del objetivo del proceso, sus posibles efectos, se nombra el riesgo y se clasifica.

A partir de este levantamiento de causas se procedera a identificar el riesgo, el cual estara asociado a
aquellos eventos o situaciones que pueden afectar economica o reputacionalmente a la entidad.

9.1.6 CLASIFICACION DEL RIESGO

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las siguientes categorias:

Tabla. Clasificacion y factores de riesgos

CLASIFICACION DESCRIPCION FACTOR DE RIESGO

Ejecucion y administracion de Pérdidas derivadas de errores en

procesos la ejecucion y administracion de  PROCESOS
procesos.

Pérdida derivada de actos de

fraude por personas ajenas a la EVENTO EXTERNO
Fraude externo organizacién ~ (no  participa

personal de la entidad)
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Pérdida debido a actos de fraude,
actuaciones irregulares, comision
de hechos delictivos, abuso de
confianza, apropiacion indebida,
incumplimiento de regulaciones
legales o internas de la entidad en
las cuales esta involucrado por lo

Fraude interno menos 1 participante interno de la
organizacién, son realizadas de TALENTO HUMANO
forma intencional y/o con animo
de lucro para si mismo a para
terceros.

Errores en hardware, software,

telecomunicaciones, interrupcién

de servicios basicos. ]
Fallas tecnolégicas TECNOLOGICA

Pérdidas que surgen de acciones
contrarias a las leyes o acuerdos
de empleo, salud o seguridad del
pago de demandas por dafios
personales o de discriminacion.

Relaciones laborales

Fallas negligentes o involuntarias PUEDEN  ASOCIARSE A
de las obligaciones frente a los VARIOS FACTORES

usuarios y que impiden satisfacer

una obligacion profesional frente

a estos.

Usuarios, productos y
practicas

Daiios a activos fijos/eventos Pérdida por dafios o extravios de INFRAESTRUCTURA
los activos fijos por desastres
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externos naturales u otros riesgos/eventos EVENTO EXTERNO
externos como  atentados,
vandalismo, orden publico.

9.2 VALORACION DE RIESGOS

9.2.1 ANALISIS DE RIESGOS

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto,
con el fin de estimar la zona de riesgo inicial (Riesgo Inherente).

El Riesgo Inherente es el resultado de combinar la probabilidad con el impacto, permite determinar el nivel
de riesgo inherente dentro de unas escalas de severidad.

Determinar la probabilidad en los Riesgos de Proceso
Se entiende como la posibilidad de ocurrencia del riesgo. Es decir, la probabilidad inherente sera el niumero
de veces que se pasa por el punto de riesgo en el periodo de 1 afio y se basa en la exposicion al riesgo del

proceso o actividad que se esté analizando.

De este modo, la probabilidad analiza la frecuencia con la que se realiza la actividad, y no se basa en eventos.
En la tabla 6 se establecen los criterios para definir el nivel de probabilidad.

Tabla. Criterios para definir el nivel de probabilidad
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Frecuencia de la Actividad Probabilidad
. La actividad que conlleva el riesgo se ejecuta
ks COMO maximos 2 veces por ano 20%

La actividad que conlleva el riesgo se gjecuta de
- 40%
3 a 24 veces por aho

La actividad que conlleva el riesgo se ejecuta de

L2 24 a 500 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%

por afio

Muy Alta La actividad que mn!le\ra el riesgo se ejecuta mas 100%
de 5000 veces por afio

Determinar el impacto en los Riesgos de Proceso.

Para la construccion de la tabla 7 de criterios, se definen los impactos econdmicos y reputacionales como
las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional, con diferentes
niveles se debe tomar el nivel mas alto, asi, por ejemplo: para un riesgo identificado se define un impacto
econoémico en nivel insignificante e impacto reputacional en nivel moderado, se tomara el mas alto, en este
caso seria el nivel moderado.

Bajo este esquema se facilita el analisis para el lider del proceso, dado que se puede considerar informacion
objetiva para su establecimiento, eliminando la subjetividad que usualmente puede darse en este tipo de
andlisis.

Tabla. Criterios para definir el nivel de impacto
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Afectacion Economica : Reputacional

EI riesgo afecta la imagen de algun area de Ia
‘organizacion.

Afectacion menor a 10 SMLMV .

El riesgo afecta la imagen de la entidad:
‘infernamente, de conocimiento general nivel:
élnterno de junta directiva y accionistas ylo de
proveedores. -

Entre 10 y 50 SMLMV

5 EI riesgo afecta la imagen de la entidad lt:an=
§Entre 50 y 100 SMLMV -algunos usuarios de relevancia frente al Ingro
5 ~de los objetivos.

Moderado 60%

EI riesgo afecta Ia |magen de Ia entldad con
§Entre 100 y 500 SMLMV -efecto publicitario sostenido a nivel de sector:
5 ‘administrativo, nivel departamental o municipal.

Mayor 80%

EEI riesgo afecta la imagen de la entidad a niw..rel=
Mayor a 500 SMLMV gnacmnal con efecto publicitario sostenido a
§nwel pais :

Catastrofico 100%

Ejemplo para la aplicacion de la tabla 6 de probabllldad y Ia tabla 7 de lmpacto
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Frecuencia de la Actividad Probabilidad

Muy Baja La act|v!d§d que conlleva eul riesgo se ejecuta 20%
COMO MAXiMos 2 veces por ano

La actividad que conlleva el riesgo se ejecuta de 40% La actividad se
3 a 24 veces por afio ’ realiza 120 veces al

afio, la probabilidad
Medi La actividad que conlleva el riesgo se ejecuta de 60% — P
= 24 a 500 veces por afio ° de ocurrencia del
La actividad que conlleva el riesgo se ejecuta riesgo es media.
Alta minimo 500 veces al afo y maximo 5000 veces 80%

por afio
La actividad que conlleva el riesgo se ejecuta mas
de 5000 veces por afio

Muy Alta 100%

Afectacién Econdémica Reputacional

El riesgo afecta la imagen de algin area de la

Afectacidn menor a 10 SMLMV . R
organizacian.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel

Enire 10y 50 SMLMV interno, de junta directiva y accionistas ylo de La afectacion
Proveedores. econémica se calcula
El riesgo afecta la imagen de la entidad con
Moderado 60%  Entre 50'y 100 SMLMV algunos usuarios de relevancia fente al logo Sy, en 500SMLMV, el
de los objetivos.

impacto del riesgo es
El riesgo afecta la imagen de la entidad con P 9

Mayor B0% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector mayor
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastréfico 100% Mayor a 500 SMLMV nacional, con efeclo publicitario sostenido a
nivel pais

De acuerdo con la aplicacion de las tablas 6 y 7 para el ejemplo la Probabilidad inherente = media 60%, y el
Impacto inherente: mayor 80%.

9.2.2 EVALUACION DEL RIESGO.

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o0 impactos, se busca
determinar la zona de riesgo inicial (RIESGO INHERENTE).

Se trata de determinar los niveles de severidad a través de la combinacién entre la probabilidad y el impacto.
Se definen 4 zonas de severidad en la matriz de calor (ver figura 5).

Figura 5. Matriz de calor (niveles de severidad del riesgo)
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Impacto

Muy Alta
100%

BO%

Media
B0%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menar Maderada Mayor Calasiréfico
0% 40% 0% B0R%% 100%

Continuando con el ejemplo donde la Probabilidad inherente = media 60%, y el Impacto inherente: mayor
80%, se aplica la Matriz de Calor, se tiene:

| Impacto
Wy Alta
100%
- A3 E0%
b}
& | wedia oz
H
A0%
B Cruzando los datos de
My Baja probabilidad e impacto
I definidos se tiene: zona
Mioderad s Catasmifico =
lewe 20%  MemordDt ST Mayradm o de riesgo alta.

Tabla. Matriz Identificacion del Riesgo

PASO 1. Identificacion del Riesgo
Proceso:
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Objetivo:
Alcance:
Identificacion del riesgo
R
E|M
F|P
E|A
R|cC CRITERIOS | IMPACTO
E|T % | DE INHERENTE | %
N | o | CAUSA CAUSA | DESCRIPCION | CLASIF. | FRECUENCIA | pROBAB. IMPACTO ZONA  DE
c INMEDIATA | RAIZ | DELRIESGO | DEL CON INHERENTE RIESGO
I RIESGO | LA CUALSE INHERENTE
A REALIZA LA
ACTIVIDAD

Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no
existira otro riesgo con el mismo namero. La entidad puede ir en el riesgo 150, pero tener 70 riesgos, lo que permite
llevar una traza de los riesgos. Esta informacion la debe administrar la subdireccion administrativa

9.2.2.1 Valoracion de Controles

Conceptualmente un control se define como la medida que permite reducir o mitigar el riesgo. Para la
valoracion de controles se debe tener en cuenta:

La identificacion de controles. se debe realizar a cada riesgo a través de las entrevistas con los lideres de
procesos o servidores expertos en su quehacer. En este caso si aplica el criterio experto.

Los responsables de implementar y monitorear los controles son los lideres de proceso con el apoyo de su
equipo de trabajo.

Estructura para la descripcion del control: para una adecuada redaccién del control se propone una
estructura que facilitara mas adelante entender su tipologia y otros atributos para su valoracién. La estructura
es la siguiente:

Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de que
sean controles automaticos se identificara el sistema que realiza la actividad.

Accion: se determina mediante verbos que indican la accion que deben realizar como parte del control.
Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control.

Tipologia de controles y los procesos. Para realizar la valoracién de los controles existentes, es
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necesario recordar las siguientes tipologias de controles:

Control preventivo (antes): Accion y/o mecanismo ejecutado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que aseguren el resultado
final esperado. Para su identificacion se utilizan preguntas como:

¢ Estan definidos los responsables de la ejecucidn del control?

¢ Esta definida la frecuencia de aplicacion del control?

¢ El control implementado es evidente?

¢ El control identificado, ataca por los menos una de las causas generadas identificadas?

Control detectivo (durante): Accion y/o mecanismo que permite detectar el riesgo durante la ejecucion del
proceso y puede disminuir la materializacion de dicho riesgo. Estos controles detectan el riesgo, pero generan
reprocesos.

Control correctivo (después): Accion que se ejecuta en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos. Para su identificacién se utilizan preguntas
como:

¢ Estan definidos los responsables de la ejecucion del control?

¢ Cuenta con planes de contingencia, de accion o alguna directriz documentada que defina los pasos a seguir
en caso de materializarse el riesgo?

¢ En caso de presentarse el riesgo y de ejecutarse el control, existe alguna manera de evidenciarlo?

¢, Cubre por lo menos uno de los efectos del riesgo identificado?

Asi mismo, de acuerdo con la forma como se implementan tenemos:

Control manual: controles que son ejecutados por personas, tiene implicito el error humano.

Control automatico: son actividades de procesamiento o validacion de informacion que se ejecutan por un
sistema y/o aplicativo de manera automatica sin la intervencion de personas para su realizacion.

Anélisis y evaluacion de los controles - Atributos: se analizan los atributos para el disefio del control,
teniendo en cuenta caracteristicas relacionadas con la eficiencia y la formalizacion.
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Efectividad =~

i~y
iy
i~
-

==¥ | Se mide a través de eventos

_ - Se mide a través del disefio
del control

En la tabla 9 se puede observar la descripcion y peso asociados a cada uno asi:

Atributos para el disefio del control

Caracteristicas Descripcion Peso
Va hacia las causas del riesgo,
Preventivo |aseguran el resultado final 25%
esperado.

Detecta que algo ocurre y

) . devuelve el proceso a los 0
Tipo Detectivo controles preventivos. 15%
Se pueden generar reprocesos.
Atributos de Dado que permiten reducir el
eficiencia Correctivo impacto de la materializacion 10%

del riesgo, tienen un costo en su
implementacion.

Son actividades de
procesamiento o validacion de
informacion que se ejecutan por
Implementacion| Automatico |un sistema y/o aplicativo de 25%
manera automatica sin la
intervencion de personas para
su realizacion.
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Caracteristicas Descripcion Peso

Controles que son ejecutados
Manual por una persona, tiene implicito 15%
el error humano.

Controles que estan
documentados en el proceso, ya
sea en manuales,
Documentado procedimientos, flujogramas o B

cualguier otro documento propio

Documentacion del proceso.
Identifica a los controles que
Sin pese a que se ejecutan en el
proceso no se encuentran -
documentar

documentados en ningin
documento propio del proceso.

“Atributos El control se aplica siempre que
informativos Continua |se realiza la actividad que -
conlleva el riesgo.

Frecuencia ;
El control se aplica

Aleatoria aleatoriamente a la actividad -
que conlleva el riesgo

El control deja un registro
Con registro |permite evidencia la ejecucion -

Evidencia del control.
El control no deja registro de la

Sin reglstro ejecucion del control. B

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el entorno del control y
complementar el analisis con elementos cualitativos; sin embargo, estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles se dara el movimiento en la matriz de calor que
corresponde a la figura 6 se muestra cuél es el desplazamiento en el eje de probabilidad y en el eje de
impacto de acuerdo con los tipos de controles.

De esta manera se identifica si los controles reducen la probabilidad o el impacto, para reducir
porcentualmente cada variable.

Desplazamiento en la matriz de calor acorde con el tipo de control
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Controles Atacan
. —
Correctivos Impacto
| Impacto |
- Muy Alts
Preventivos y 100%
Detectivos -
B
=
1 E Meda 60% Moderado
Atacan :E
Baja 0% Bajo
Probabilidad
MuyEa|a
20%
Lewe20%  Menorags  MOURE0 o praps CAESTONCO

60% 100%

Nivel de riesgo (riesgo residual)
Es el resultado de aplicar la efectividad de los controles al riesgo inherente y determina el riesgo residual.

Para la aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente
control se aplicara con el valor resultante luego de la aplicacion del primer control.

¢ Riesgo Residual = Riesgo Inherente — (Riesgo Inherente * Control)

!

Tiene dos valores,
uno de probabilidad y
otro de impacto

Si el tipo de control es preventivo o detectivo se desplaza en probabilidad:
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e Probabilidad
* Control)

Residual = Probabilidad Inherente - Inherente

(Probabilidad

Si el tipo de control es correctivo se desplaza en impacto:
e Impacto Residual = Impacto Inherente — (Impacto Inherente * Control)

Dependiendo del nivel de severidad en que se ubique el riesgo residual, la entidad podra priorizar la atencion
de estos, asi como definir su tratamiento y las acciones a seguir.

Ejemplo:
Datos relacionados con la Datos valoracisn de
Riesgo probabilidad e impacto e Calculos requeridos
inherentes
- Val i
Probabilidad | .o, | > °F0| | 60%" 40% = 24%
| 7
inherente " _ " | 60% - 24% = 36%
preventivo
Valor Valoracion 36%* 30% = 10,8%
Posibilidad de babilidad PSS
érdida econdmica 2:;}; Ili;a‘?zc 36% | control 2 | 30% 36% - 10.8% =
P . P P detectivo 25,2%
por multa y sancion control
del ente regulador ' p ohapilidad | 25,2
debido a la Residual %
adquisicion de
bienes y servicios sin Impacto 80%
el cumplimiento de Inherente
los requisitos Mo se tienen
normativos. contrqles para N/A N/A N/A N/A
aplicar al
impacto
Impacto ,
80%
Residual !

Nota: La entidad debera implementar en el marco de su gestion del riesgo una politica de reduccion maximo del 50%, para evitar
que un solo control baje mucho el nivel del riesgo (ejemplo: Control = preventivo (49%) + automatico (49%) = 98%).

Matriz Valoracion del Riesgo
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Paso 2 Valoracién del Riesgo
Evaluacion del riesgo - Valoracion de los confroles Evaluacion del riesgo - Nivel del riesgo residual
Atributos = i 3
5 £ TE, 3:/38 = g 2
e IRt LS PR
2 F/E 5 E E EE 33 g -: e
P8 g P
1
2

9.2.3 ESTRATEGIAS PARA COMBATIR EL RIESGO

Decisién que se toma frente a un determinado nivel de riesgo, dicha decisién puede ser aceptar, reducir o
evitar. Se analiza frente al riesgo residual, esto para procesos en funcionamiento, cuando se trate de
procesos nuevos, se procede a partir del riesgo inherente.

En la (figura Estrategias para combatir el riesgo) se observan las tres opciones mencionadas y su relacion
con la necesidad de definir planes de accién dentro del respectivo mapa de riesgos.

Figura Estrategias para combatir el riesgo

; Mitigar
Reducw - Después de realizar un analisis y
Después de realizar un anélisis y Plance < & considerar los niveles de riesgo se
considerar que el nivel de riesgo es Ac‘ﬂ%‘ implementan acciones que mitiguen el
alto, se determina trataro mediante nivel de riesgo. No necesarmiente es
transferencia o mitigacion del mismo. un control adicional
!
\
Transferir

Después de realizar un andlisis, se

considera que la mejor estrategia es Evitar \
tercerizar el proceso o trasladar el Después de realizar un andlisis y
riesgo a través de seguros o polizas. considerar que el nivel de riesgo es
La responsabilidad econdmica recae demasiado alto, se determina NO
sobre el tercero, pero no se transfiere asumir la actividad que genera este
la responsabiidad sobre el tema T1gsgo.
reputacional
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Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desemperio Institucional de Funcion Publica, 2020

Frente al plan de accién referido para la opcion de reducir, es importante mencionar que, conceptualmente y
de manera general, se trata de una herramienta de planificacion empleada para la gestidn y control de tareas
0 proyectos.

Para efectos del mapa de riesgos, cuando se define la opcion de reducir, se requerira la definicidn de un plan
de accion que especifique: i) responsable, ii) fecha de implementacioén, y iii) fecha de seguimiento.

Tabla. Plan de accién (para la opcion de tratamiento reducir)

Paso 3. Plan de Accion
Plan de Accion

.. . Fecha de Fecha L.
Plan de Accion @ Responsable | Fecha de inicio L L. Seguimiento Estado
terminacion Seguimiento

9.2.4 HERRAMIENTAS PARA LA GESTION DEL RIESGO.

Como producto de la aplicacion de la metodologia se contara con la siguiente herramienta: MATRIZ MAPA
RIESGOS DE GESTION Donde se consolida la probabilidad e impacto de uno o mas riesgos frente a un
proceso.

Se identifican las acciones a emprender durante cada vigencia para la adecuada administracion del riesgo,
se determina el responsable de cada una de ellas y la evidencia que quedara de dicha actividad, se
documenta en el Mapa Riesgos de Gestion por proceso

La CPSM, publicara el plan Anticorrupcién y Atencién al Ciudadano — PAAC, Mapa de Riesgos Fiscales y
Mapa de Riesgos de Corrupcion en la pagina web Institucional.

Posterior a su publicacion y durante el respectivo afio de vigencia, se podran realizar los ajustes y las
modificaciones necesarias orientadas a mejorar el documento. En este caso debera dejarse por escrito los
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ajustes, modificaciones o inclusiones realizadas.

9.2.5 MONITOREO Y SEGUIMIENTO.

Los lideres de proceso en conjunto con su equipo de trabajo deben registrar los avances en el mapa de
riesgos y analizar el estado de sus procesos frente a los controles establecidos.

En esta fase se debe:

o Garantizar que los controles son eficaces y eficientes.

o Obtener informacion adicional que permita mejorar la valoracion del riesgo.

o Analizar y aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitos y los
fracasos.

o Detectar cambios en el contexto interno y externo.

o ldentificar riesgos emergentes.

Nota: EI monitoreo y revision permite determinar la necesidad de modificar, actualizar o mantener en las mismas
condiciones los factores de riesgo, asi como su identificacion, analisis y valoracion.

Monitoreo y revision:

Primera Linea de Defensa: Los lideres de proceso con su equipo deben monitorear y revisar periddicamente
el mapa de riesgos de gestion, con el fin de asegurar que las acciones establecidas se estan llevando a cabo
y evaluar la eficacia en su implementacion, para evidenciar aquellas situaciones que pueden influir en la
aplicacién de acciones preventivas.

Segunda Linea de Defensa: Monitorear los controles establecidos por la primera linea de defensa acorde
con la informacién suministrada por los responsables de procesos (tres veces al afio).

Seguimiento:

Tercera Linea de Defensa: La Oficina de Control Interno de Gestidn, es la encargada de adelantar el
seguimiento a los riesgos consolidados en el Mapa de Riesgos de Gestion (tres veces al afio). Para tal efecto,
los responsables de cada proceso deben aportar los soportes y registros que validen el avance en la
ejecucion de las acciones propuestas.
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9.2.6 ACTUALIZACION MAPAS DE RIESGOS

La actualizacion del Mapa de Riesgos de Gestion y Fiscales, del Mapa de Riesgos de Corrupcion y del Mapa
de Riesgos de Seguridad de la Informacién, se realizard como minimo una vez al afio durante el primer
trimestre de la vigencia o cuando las circunstancias lo ameriten, a partir de modificaciones o cambios
relevantes en los procesos, o cualquier hecho externo e interno que afecte la operacion de la entidad.

10. LINEAMIENTOS PARA EL ANALISIS FISCAL

10.1 CONTROL FISCAL INTERNO Y PREVENCION DEL RIESGO FISCAL

Tiene como finalidad prevenir la constitucion del elemento principal de la responsabilidad fiscal, que es el
dafio al patrimonio publico, representando en el menoscabo, disminucidn, perjuicio, detrimento, pérdida, o
deterioro de los bienes o recursos publicos, o a los intereses patrimoniales del Estado (Decreto 403, 2020,
art.6).

Para tener claro el ambito normativo y juridico de la responsabilidad fiscal es necesario precisar que sus
bases estan sentadas en la Ley 610 de 2000 y los articulos 267 y 268 de la Constitucion Politica de 1991,
los cuales fueron modificados por el Acto Legislativo 04 de 2019 que se fundamento en la necesidad de un
gjercicio preventivo del control fiscal, que detuviera el dafio fiscal e identificara riesgos fiscales; de esta
manera, la administracion y el gestor fiscal podrian adoptar las medidas respectivas para prevenir la
concrecion del dafio patrimonial de naturaleza publica.

De acuerdo con lo anterior, el control fiscal ademas de posterior y selectivo a través de las auditorias (control
micro), es preventivo buscando con ello el control permanente al recurso publico, para lo cual, una de las
herramientas previstas es la articulacion con el Sistema de Control Interno, con lo cual surgen los siguientes
conceptos:

Control fiscal Multinivel: Es la articulacion entre el sistema de control interno (primer nivel de control) y el
control externo (segundo nivel de control), con la participacion activa del control social.

Control fiscal Interno (CFl): Primer nivel para la vigilancia fiscal de los recursos publicos, prevencion de
riesgos fiscales y defensa del patrimonio publico. EI Control Fiscal Interno, hace parte del Sistema de Control
Interno y es responsabilidad de todos los servidores publicos y de los particulares que administran recursos,
bienes, e intereses patrimoniales de naturaleza publica y de las lineas de defensa, en lo que corresponde a
cada una de ellas. El Control Fiscal Interno es evaluado por la Contraloria respectiva.
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El Sistema de Control Interno es fundamental para el logro de resultados a través de la prevencion de
responsabilidades, con la prevencidn de riesgos de gestidn, corrupcion y fiscales, asi como, con la seguridad
del gestor publico (jefes de entidad, ordenadores y ejecutores del gasto, pagadores, estructuradores y
responsables de la planeacion contractual, supervisores, responsables de labor es de cobro, entre otros).

Figura. Articulacion modelo constitucional control fiscal y Sistema de Control Interno

Modelo Constitucional
Control Fiscal

Sentencia C-103 Acto Legislativo
de 2015 04 de 2019

Control Multinivel

Nivel 1 Nivel 2
Sistema de Control Interno Control Externo

;i Como se articula?

o Sistermna de Alertas de Control Interno (SACI)

Contral Fiscal Interno

Calidad = .

Prevencion del riesgo fisca
Eficacia =

Fuente: Funcién Publica, 2022

10.2 METODOLOGIA PARA LA FORMULACION DEL MAPA DE RIESGOS FISCALES
Se presenta el paso a paso para realizar de forma adecuada la identificacion, clasificacion, valoracion y

control del riesgo fiscal, para el resultado de la gestion de la entidad, la seguridad y prevencién de
responsabilidades de los gestores publicos (jefes de entidad, ordenadores y ejecutores del gasto, pagadores,
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estructuradores y responsables de la planeacion contractual, supervisores, responsables de labores de
cobro, entre otros).

10.2.1 IDENTIFICACION DE RIESGOS FISCALES

Es necesario establecer los puntos de riesgo fiscal y las circunstancias inmediatas. Los puntos de riesgos
son situaciones en las que potencialmente se genera riesgo fiscal, es decir, son aquellas actividades de
administracion, gestion, ordenacion, ejecucion, manejo, adquisicion, planeacion, conservacion, custodia,
explotacion, enajenacion, consumo, adjudicacion, gasto, inversion y disposicidn de los bienes o recursos
publicos, asi como a la recaudacidn, manejo e inversion de sus rentas

En conclusion, los puntos de riesgo fiscal son todas las actividades que representen gestion fiscal, asi
mismo, se deben tener en cuenta aquellas actividades en las cuales se han generado advertencias, alertas,
hallazgos fiscales y/o fallos con responsabilidad fiscal.

Las circunstancias inmediatas, se trata de aquella situacion o actividad bajo la cual se presenta el riesgo,
pero no constituyen la causa raiz para que se presente el riesgo; es necesario resaltar que, por cada punto
de riesgo fiscal, existen multiples circunstancias inmediatas.

Para identificar los puntos de riesgo y las circunstancias inmediatas, se debe realizar mesas de trabajo con
los lideres de proceso y aquellos servidores que por su conocimiento, experiencia o formacion puedan aportar
especial valor en la identificacion de puntos de riesgo fiscal y circunstancias inmediatas. Para estas mesas
de trabajo, se puede usar las siguientes preguntas orientadoras:

Preguntas orientadoras para puntos riesgo fiscal y causas inmediatas
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ﬂmm Preguntas y respuestas para la identificacién
Puntos de riesgo LEn qué procesos de |a entidad se realiza gestion fiscal? (ver capitulo inicial la definicidn
fiseal de gestion fiscal).

Clasifique por procesos (segin mapa de procesos de la entidad), los hallazgos con
presunta incidencia fiscal identificados por el ente de control fiscal yio los fallos con
responsabilidad fiscal en firme relacionados con hechos de la entidad o del sector yio las
advertencias de la Confraloria General de |a Replblica yo las alertas reportadas en el
Sistema de Alertas de Control Interno -SACI-.

Mota 1: Para este efecto se recomienda consultar los hallazgos con presunta incidencia
fiseal y los fallos con responsabilidad fiscal de los Oltimes 5 afos.
Meta 20 Les hallazgos fiscales de los dltimes afios y las advertencias que se hayan
emitido en relacion con la gestion fiscal de la entidad, se obtienen de la matriz de plan de
mejoramiento institucional y de los histbricos, informacitn con la que cuenta la Oficina de

Puntos de riesgo Control Interno o quien haga 5US veces.
fiscal y Meta 3: Los fallos con responsabilidad fiscal en firme son informacidn pablica, a la cual
circunstancias se puede acceder mediante solicitud de informacion y documentos (derecho de peticidn)
inmediatas ante el o los entes de control fiscal que vigilen a la entidad respectiva o al sector gue esta

pertenece. Estos precedentes son muy importantes para conocer las causas raiz (hechos
generadaras) por los que se ha fallado con responsabilidad en los dtimas afios y asi
implementar los controles adecuados para atacar de forma preventiva esas causas y
evitar efectos dafiosos sobre |05 recursos, bienes o intereses palrimaoniales del Estado.
Mota 4: La organizacién y agrupacidn por procesos (segln el mapa de procesos de la
entidad) de los hallazgos con presunta incidencia fiscal identificados por el ente de contral
fiseal, los falles con responsabilidad fiscal en firme relacionados con hechos de la entidad
o del sector, las advertencias de la Contraloria General de la Replblica y las alertas
reportadas en el Sistema de Alertas de Confrol Intemo -SACI-, es una labor de la segunda
linea de defensa, especificamente de la Oficinas de Planeacidn o quien haga sus veces,
con la asesoria de la Oficina de Control Interna o quien haga sus veces.
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ﬂ;ﬁ%:: Preguntas y respuestas para la identificacion
En un gjercicio autocritico, realista y objetivo, ; Cudles son las causas de los hallazgos
fiscales identificades per el ente de confral fiscal wio de los fallos con responsabilidad
fiscal relacionados con hechos de la entidad o del sector yio las advertencias de la oficina
Circunstancias de control intermo, en los (ltimes 3 afios?
inmediatas

Mota: Se recomienda no copiar las causas escritas por el drgana de control en el hallazga,
salvo que luego del andlisis propio la entidad concluya que |a causa del hallazgo es la
identificada por el drgano de control.

Puntos de riesgo ¢Qué puntos de riesgo fiscal y circunstancias inmediatas del “; Catalogo Indicativo y

Zﬁln}srlancias Erunciative de Puntos de riesgo fiscal y Circunstancias Inmediatas” (anexol), son
. ; i idad?
inmediatas aplicables a la entidad?

Fuente: Funcion Publica 2022.

10.2.1.1 Identificacion de areas de impacto

Dentro del contexto de riesgo fiscal, el area de impacto siempre correspondera a una consecuencia
economica sobre el patrimonio publico, a la cual se veria expuesta la organizacion en caso de materializarse
el riesgo.

Es importante, tener en cuenta que no todos los efectos econdmicos corresponden a riesgos fiscales, pero
todos los riesgos fiscales (efecto dafioso sobre bienes o recursos o intereses patrimoniales de naturaleza
publica) representan un efecto econémico.

Son ejemplo de efectos econdémicos que no son riesgos fiscales, los siguientes:

e Los riesgos de dafio antijuridico - riesgo de pago de condenas y conciliaciones.

e Los efectos econémicos generados por causas exdgenas, es decir, no relacionadas con accién u
omisién de los gestores publicos, como son hechos de fuerza mayor, caso fortuito 0 hecho de un
tercero (es decir, de alguien que no tenga la calidad de gestor publico (ver definicion de gestor publico
en el capitulo 3. Términos y conceptos).

Otro aspecto, que es fundamental para definir de manera correcta el impacto al momento de identificar y
redactar riesgos fiscales, es tener claro el concepto de patrimonio publico, asi como el de las tres expresiones
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de patrimonio publico que se derivan del articulo 6 de la Ley 610 de 2000: (i) bienes publicos; (i) recursos
publicos o (iii) intereses patrimoniales de naturaleza publica (consultar definiciones en Términos y
conceptos).

10.2.1.2 Identificacion de la causa raiz o potencial hecho generador

La causa raiz es el evento potencial (accién u omisién) que de presentarse provocaria un menoscabo,
disminucion, perjuicio, detrimento, pérdida o deterioro (Auditoria General de la Republica, 2015).

La causa raiz o potencial hecho generador y el efecto dafioso (dafio) guardan entre si una relacion de
causal/efecto. En este sentido, la determinacidén de la causa raiz o potencial hecho generador se logra
estableciendo la accion u omisidn o acto lesivo del patrimonio estatal.

Una adecuada gestion de riesgos fiscales exige que la identificacion de causas sea especialmente objetiva
y rigurosa, ya que los controles que se disefien e implementen deben apuntarle a atacar dichas causas, para
asi lograr prevenir la ocurrencia de dafios fiscales.

Cabe aclarar que se debe separar el hecho que ocasiona el dafio (hecho generador - causa raiz o causa
adecuada), del dafio propiamente dicho. En otras palabras, uno es el hecho generador — causa -, y otro es
el dafo — efecto - (Contraloria General de la Republica, 2021)

Ejemplo: Una entidad X se atrasé en el pago del canon de arriendo de una de sus sedes, por 6 meses,
generandose intereses moratorios por $30 millones. Cuando llega un nuevo director este encuentra la deuda
por concepto de canon y los intereses generados y procede a gestionar los recursos para el pago de capital
e intereses y al mes de su posesion efectua el pago.

¢Cual es el dafno? El dafio fiscal corresponde al monto pagado por concepto de intereses moratorios

¢ Cual es el hecho generador? La omision de pago oportuno del canon de arrendamiento.

Conclusion: El hecho generador del dafio no es el pago de los intereses moratorios, ya que el pago es una
accion diligente que da cumplimiento a una obligacion adquirida y evita que se sigan generando intereses.

10.2.1.3 Descripcion del Riesgo Fiscal.
La estructura de redaccion de riesgos fiscales en la que se conjugan los elementos antes descritos y algunos
ejemplos de riesgos fiscales identificados en el anexo 1. Catalogo Indicativo y Enunciativo de Puntos de

riesgo fiscal y Circunstancias Inmediatas.

Para redactar un riesgo fiscal se debe tener en cuenta:
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Iniciar con la oracién: Posibilidad de, debido a que nos estamos refiriendo al evento potencial.

Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre los recursos publicos
ylo los bienes y/o intereses patrimoniales de naturaleza publica (area de impacto).

Circunstancia inmediata: Corresponde al como. Se refiere a aquella situacién por la que se presenta el
riesgo; pero no constituye la causa principal o basica -causa raiz- para que se presente el riesgo.

Causa Raiz: Corresponde al por qué; que es el evento (accion u omision) que de presentarse es causante,
es decir, generador directo, causa eficiente 0 adecuada. Es la condicion necesaria, de tal forma que, si ese
hecho no se produce, el dafio no se genera.

De acuerdo con lo indicado, la estructura propuesta para la redaccion de riesgos fiscales es la siguiente:

Figura. Estructura propuesta para la redaccion del riesgo fiscal

¢Que? ¢ Por qué?
Riesgo
- Circunstancia ,
. Ca Ra
Fiscal - + Inmediata Hea Tl
Lo que puede Ocurrir 1

Los controles
entran a atacar esta
causa

Ejemplo:

Proceso: Gestion de Recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y asistencia logistica
para el cumplimiento de la mision institucional.

Alcance: Inicia con la consolidacion y depuracion del plan de necesidades de bienes, obras y servicios que
requieran los procesos institucionales en cada vigencia fiscal y culmina con el suministro de bienes y la
prestacion de los servicios, acorde con la disponibilidad de recursos.
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¢Por qué?

a causa de la omision en

por pérdida, extravio o la
hurto  de
muebles de la entidad.

aplicacion
bienes procedimiento para el
ingreso y salida de

del

bienes del almacén

A continuacion, se muestran otros ejemplos de redaccion de riesgos fiscales, segun el objeto sobre el cual
recae la posibilidad de efecto dafioso, es decir efecto dafioso sobre bienes publicos, recursos publicos o
sobre intereses patrimoniales de naturaleza publica.

Ejemplos segun el objeto sobre el cual recae el efecto dafioso

Bienes Publicos

Recursos Publicos

Intereses  patrimoniales de
naturaleza publica

Posibilidad de efecto dafioso sobre
bienes publicos, por dafio en
equipos tecnoldgicos, a causa de la
omision en la aplicacién de
medidas de prevencion frente a
posiblessobrecargas eléctricas

Posibilidad de efecto dafioso sobre
los recursos publicos, por pago de
multa impuesta por la autoridad
ambiental, a causa de la omision en
el cumplimiento de la licencia
ambiental de los proyectos de
infragstructura

Posibilidad de efecto dafioso
sobre intereses patrimoniales
de naturaleza publica, por no
tener incluidos todos los bienes
muebles e inmuebles de la
entidad en el contrato de
seguro, a causa de la omisién
en la actualizacién de bienes
que cubren de dicho contrato.

Posibilidad de efecto dafioso sobre
bienes publicos por pérdida,
extravio o hurto de bienes muebles
de la entidad a causa de la omisién
en la aplicacion del procedimiento
para el ingreso y salida de bienes

Posibilidad de efecto dafioso sobre
recursos publicos, porsobrecostos
en contratos de la entidad, a causa
de la omision del deber de elaborar
estudios de mercado.

Posibilidad de efecto dafioso
sobre intereses patrimoniales
de naturaleza publica, por no
devolucion al tesoro publicode
los rendimientos financieros
generados por recursos de
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del almacén anticipo, a causa de la omisién

por parte de la interventoria y/o
supervision de la interventoria
al no exigir la devolucion al
contratista

Fuente: Funcion Publica 2022.

10.2.2 VALORACION DEL RIESGO FISCAL

10.2.2.1 Evaluacion de riesgos. Busca establecer la probabilidad inherente de ocurrencia del riesgo fiscal

y sus consecuencias o0 impacto inherentes.

Probabilidad. La posibilidad de ocurrencia del riesgo fiscal, se determina segun el numero de veces que se
pasa por el punto de riesgo fiscal en el periodo de 1 afio, es decir, el nimero de veces que se realizan las

actividades que representen gestion fiscal

Teniendo esto de presente, para definir el nivel de probabilidad, se ha de tener en cuenta la siguiente tabla:

Tabla. Criterios para definir el nivel de probabilidad en riesgos fiscales

Nivel de | Frecuencia de la Actividad

Probabilidad

Porcentaje

La actividad que conlleva el riesgo se ejecute
COMO maximo 2 veces por afo.

20%

La actividad que conlleva el riesgo se ejecute
como maximo 3 a 24 veces por afio

40%

Media La actividad que conlleva el riesgo se ejecute
como maximo 25 a 500 veces por afio

60%

Alta La actividad que conlleva el riesgo se ejecute
como maximo 501 a 5000 veces por afio y
maximo 5000 veces por afio.

80%

Mas de 5000 veces al afio

100%

Impacto. Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendra un impacto econdmico,
toda vez que el efecto dafioso siempre ha de recaer sobre un bien, recurso o interés patrimonial de naturaleza

publica.
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Toda potencial consecuencia econoémica sobre los bienes, recursos o intereses patrimoniales publicos es
relevante para la adecuada gestién fiscal. Existen diferentes niveles de impacto, segun la valoracién del
potencial efecto dafioso, es decir, del potencial dafio fiscal, se aplicara la siguiente tabla:

Tabla. Criterios para definir el nivel de impacto en riesgos fiscales

Nivel de Probabilidad Afectacion Econémica
Leve 20% Afectacién menor a 10 SMLMV
Entre 10 y 50 SMLMV
Moderado 60% Entre 50 y 100 SMLMV
Mayor 80% Entre 100 y 500 SMLMV
_ Mayor a 500 SMLMV

10.2.2.2 Determinacion del nivel de riesgo inherente. A partir del analisis de la probabilidad de ocurrencia
del riesgo y sus consecuencias 0 impacto, se busca determinar la zona de riesgo inicial (riesgo inherente),
se trata de determinar los niveles de severidad, para lo cual se aplica la siguiente matriz:

Figura. Matriz de calor (niveles de severidad del riesgo fiscal)

Impacto

Muy Alta
100%

Alta
80%

Media
0%

Baja
40%

Muy Baja
20%

Moderado

Probabilidad

Bajo
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Ejemplo (continuacion):
Proceso: Gestion de recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y asistencia logistica
para el cumplimiento de la misién institucional.

Alcance: Inicia con la consolidacién y depuracion del plan de necesidades de bienes, obras y servicios que
se requieran los procesos institucionales en cada vigencia fiscal y culmina con el suministro de viernes y la
prestacion de los servicios, acorde con la disponibilidad de recursos.

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad.

Riesgo Fiscal: Posibilidad de efectos dafioso sobre bienes publicos (area de impacto), por perdida, extravio
o hurto de bienes muebles de la entidad (circunstancia inmediata), a causa de la omision en la aplicacion del
procedimiento para el ingreso, custodia y salida de bienes e inventario del almacén y el reporte de informacién
a quien gestiona las polizas cuando ha lugar (causa raiz).

Probabilidad: Las veces que se pasa por el punto de riesgo en un afio es 3695, puesto que todos los dias
del afio se debe ejercer la custodia de los bienes muebles de la entidad. Para este ejemplo es importante
tener en cuenta que los bienes muebles en cada entidad varian en cantidady son de distinto valor en el
inventario, se sugiere analizar el tipo de bien y el numero de estos, afin de acotar el nivel de probabilidad con
un analisis mas acido que permita establecer controlesdiferenciados acorde con la naturaleza de diferentes
grupos de bienes, ejemplo: equipos de computo, muebles y enseres, entre otros

Aplicando las tablas de probabilidad e impacto tenemos:

Frecuencia de la Actividad Probabilidad
Muy La aetividad que conlleva el riesgo se ejecuta20%
Baja [como maximos 2 veces por

ano
La actividad que conlleva el riesgo se ejecuta ded0%
3 a 24 veces por ano
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Media |La actividad que conlleva el riesgo se ejecuta de60%
24 a 500 veces por afio

La actividad que conlleva el riesgo se ejecuta L2 aciividad se
Ilta  minimo 500 veces al afio y maximo 5000 vecesi80% realiza 365 veces al
por ano afio, la probabilidad

La actividad que conII~eva el riesgo se ejecuta mas{100% riesgo es media.
de 5000 veces por afio

Para determinar el impacto es necesario cuantificar el potencial efecto dafioso sobre el bien, recurso o interés
patrimonial de naturaleza publica.

En este ejemplo el efecto dafiosd seria del valor contable del inventario de bienes muebles que para el
ejemplo se determina que es de $2.500 millones de pesos, lo cual corresponde a 2.500 SMLMV. De acuerdo
con la tabla para la definicién del nivel de impacto, este riesgo tiene un nivel de impacto catastrofico.

Afectacion Econdmica

Leve 20% Afactacin menor & 10 SMLMY

Entre 10 y 50 SMLMV

Moderado 60% Entra 50y 100 SMLMV

Mayor 80% Entra 100 v 500 ShMLMY
! La afectacién econdmica

_ se calcula en mas de 500
Mayor & 500 SMLMV — SMLMV, el impacto del
riesgo es catastrofico.

De acuerdo con la aplicacién de las tablas 15y 16 para el ejemplo la Probabilidad inherente =
media 60%, y el Impacto inherente: catastrofico 100%.

Zona de severidad o nivel de riesgo: De acuerdo con la tabla para la definicién de zona severidad, al conjugar
la calificacidn de probabilidad con la de impacto nos resuelta un nivel de riesgo extremo.
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| Impacto
Muy Alta
100%
A3 E0%
g Cruzando los datos de
i Medla 60% probabilidad e impacto
E definidos se tiene: zona
Baja 4% de riesgo extrema.
MuyEaja
20%
Lewe 20°%  Menor40% mg;?“ Mayor 50% Ca?;;;"m

10.3 VALORACION DE CONTROLES

Las actividades de control se orientan a prevenir y detectar la materializacion de los riesgos.

Tipologias de controles:

Control Preventivo: Control accionado en la entrada del proceso y antes de que se realice la actividad en
la que potencialmente se origina el riesgo fiscal (punto de riesgo). Estos controles buscan establecer las

condiciones que aseguren atacar la causa raiz y asi evitar que el riesgo se concrete.

Control Detectivo: Control accionado durante la ejecucién de la actividad en la que potencialmente se
origina el riesgo fiscal (punto de riesgo). Estos controles detectan el riesgo fiscal, pero generan reprocesos.

Control Correctivo: Control accionado en la salida de la actividad en la que potencialmente se origina el
riesgo fiscal (punto de riesgo) y después de que se materializa el riesgo fiscal. Estos controles tienen costos
implicitos.

En el andlisis y evaluacidn de los controles se revisan los atributos para el disefio del control, teniendo en
cuenta caracteristicas relacionadas con la eficiencia y la formalizacion. Se aplican los lineamientos
establecidos en la estructura para la redaccion del control y los atributos definidos en la tabla 17:

10.3.1 Estructura para la descripcién del control.

Se propone la siguiente estructura que facilitara mas adelante entender su tipologia y otros atributos para su
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valoracion:

Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de que
sean controles automaticos se identificara el sistema que realiza la actividad.

Accion: Se determina mediante verbos que indican la accién que deben realizar como parte del control.
Complemento: Corresponde a los detalles que permiten identificar claramente el objeto del control.

Tabla. Atributos para el disefio de controles riesgos fiscales

Caracteristicas de Eficiencia Descripcion Peso
Va hacia las causas del riesgo,
Preventivo aseguran el resultado final 25%
esperado.

Dado que permiten reducir el
impacto de la materializacidn

Detectivo del riesgo, tienen un costo en  15%
su implementacién.
Tipo Dado que permiten reducir la
materializacion  del  riesgo,
Correctivo tienen un costo en su 10%
implementacion
Son actividades de

procesamiento o validacion de
informacién que se ejecutan

Implementacion Automatico por un sistema y/o aplicativo de  25%
Atributos de manera automatica sin la
eficiencia intervencion de personas para

su realizacion.
Controles que son ejecutados 15%
por una persona, tiene implicito

Manual el error humano
Formalizacion de Control Descripcion Peso
Sea en manuales,
procedimientos, flujogramas o
Documentado cualquier otro  documento
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Documentacion propio del proceso
Identifica a los controles que
pese a que se ejecuta en el

Sin Documentar ~ proceso no se encuentran

Atributos documentados en  ningun
Informativos documento propio del proceso
El control se aplica siempre que
se realiza la actividad que

Frecuencia Continua conlleva el riesgo.

Aleatoria El  control se  aplica
aleatoriamente a la actividad
que conlleva el riesgo
El control deja un registro

Evidencia Con registro permite  evidencia de la
ejecucion del control
El Control no deja un registro
Sin Registro de la ejecucion del control.

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el entorno del control
y complementar el analisis con elementos cualitativos; sin embargo, estos no tienen una incidencia directa en su
efectividad

Ejemplo (continuacioén):

Proceso: Gestion de recursos Objetivo: Gestionar los bienes, obras y servicios administrativos, de
mantenimiento y asistencia logistica para el cumplimiento de la mision institucional.

Alcance: Inicia con la consolidacion y depuracion del plan de necesidades de bienes, obras y servicios que
requieran los procesos institucionales en cada vigencia fiscal y culmina con el suministro de bienes y la
prestacion de los servicios, acorde con la disponibilidad de recursos.

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad Riesgo Fiscal: Posibilidad de
efectos dafioso sobre bienes publicos (area de impacto), por

pérdida, extravio o hurto de bienes muebles de la entidad (circunstancia inmediata), a causa de la omisién

en la aplicacion del procedimiento para el ingreso, custodia y salida de bienes e inventario del almacén y el
reporte de informacion a quien gestiona las pélizas cuando haya lugar (causa raiz).
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Probabilidad Inherente: Media 60% Impacto Inherente: Catastréfico 100%
Zona de riesgo: Extrema Controles |dentificados en el ejemplo:

Control 1 Preventivo: El jefe de almacén valida y registra diariamente las entradas y salidas en el aplicativo
dispuesto para tal fin, el cual alimenta automaticamente el inventario de bienes muebles de la entidad y su
responsable.

Control 2 Detectivo: El coordinador administrativo verifica mensualmente la relacién de ingreso y salida de
bienes muebles contra los inventarios generados por el sistema (actualizacién y ubicacion en el inventario),
en caso de encontrar inconsistencias solicita al Jefe de Almacén ubicar el bien faltante y realizar el ajuste,
teniendo en cuenta los soportes de salida e ingreso del almacén.

Control 3 Correctivo: El director administrativo verifica la vigencia y actualizacién de la poliza de acuerdo

con los bienes que ingresan a la entidad, en caso de presentarse un siniestro adelanta las reclamaciones
respectivas ante el asegurado.

Tabla. Ejemplo aplicacion valoracion de controles de riesgos fiscales

Control 1 Criterios de efectividad Peso
Preventivo X 02/5

El jefe de almacén valida y registra Ti °
diariamente las entradas y salidas en el P Detectivo

aplicativo dispuesto para tal fin, el cual 0 Correctivo

alimenta automaticamente el inventario Implementacic Automatico

de bienes muebles de la entidad y su mpiementacio manual X 15
responsable. n o

Total, Valoracion Control 1 = 40%

Control 2 Criterios de efectividad Peso
El coordinador administrativo verifica Preventivo

mensualmente la relacion de ingreso y Ti Detectivo X 15
salida de bienes muebles contra los o %
mventa_rlos_ ’generac_ios por el sistema 0 Correctivo

(actualizacién y ubicacion en el

inventario), en caso de encontrar Automatico
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inconsistencias solicita al Jefe de Implementaci6  Manual X 15%

Almacén ubicar el bien faltante y n

realizar el ajuste, teniendo en cuenta Total, Valoracion Control 2 = 30%

los soportes de salida e ingreso del

almacén.

Control 3 Criterios de efectividad Pe

SO

Preventivo

El director administrativo verifica la Ti Detectivo

vigencia y actualizacion de la péliza de p Correctivo X 10

acuerdo a los bienesque ingresan a la 0 Atomé L

entidad, en caso de presentarse un ., utomatico

siniestro adelanta las reclamaciones Inmplementamo Manual X 2/05

respectivas ante el asegurador. .
Total, Valoracion Control 3 = 25%

En la matriz de calor se muestra cual es el movimiento en el eje de probabilidad y en el eje de impacto de
acuerdo con los tipos de controles y su respectiva valoracion, a fin de determinar el riesgo residual.

10.3.2 Nivel de riesgo (riesgo residual).

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la aplicacion de los controles
se debe tener en cuenta que los estos mitigan el riesgo de forma acumulativa, esto quiere decir que una vez
se aplica el valor de uno de los controles, el siguiente control se aplicara con el valor resultante luego de la
aplicacion del primer control.

Para mayor claridad a continuacion, siguiendo con el ejemplo propuesto, se observan losa calculos
requeridos para la aplicacién de los tres controles definidos asi:

. Datos relacionados con . i .
Riesgo la  probabilidad e Datos valoracion  Calculos requeridos

impacto inherentes decontroles

V | i 0/ % 0/ = 0,
- ) Probabilid 60 g s 50%" 40% =24%
Posibilidad de efectos dafioso sobre 54 % control 1 % 60% - 24% = 36%
bienes publicos (area de impacto), por Inherente evoni

pérdida, extravio o hurto de bienes Vo
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muebles de la entidad (circunstancia Valor

inmediata), acausa de la omisién de probabilidad 36%
cumplimiento del procedimientopara para aplicar

el ingreso, custodia y salida debienes 20

g/:loram 30 36%* 30% =10.8%

control 2 % 36% - 10,8% = 25,2%

e inventario del almacén y elreporte de ~ control Eetectlv
informacién a quien gestiona las =
polizas cuando hayalugar (causa raiz). z&Obab'“d 25,2
0,
Residual v
Impact 00 o gp  100% 25%=25%
o/ _ 950/ = 7E0
?nheren % correcti % 100% - 25% =75%
te "o}
::‘pac 75%
Resid
ual

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz de calor, a
continuacion, se muestra cual es el movimiento en el eje de probabilidad y en el eje de impacto de acuerdo
con los tipos de controles y calculo final

| Impacto
MUy Al
100%:
a Al E0%
: Cruzando los datos de
Z | meaiz 5o | probabilidad e impacto
£ ===* después de controles se
2 tiene: zona de riesgo alta
Wy Eaja
20°%
T L, . Mogarada . CaEsToflco
lewz20%  Menorspw MO wayorsow ST

10.4 HERRAMIENTA PARA LA GESTION DEL RIESGO FISCAL

Como producto de la aplicacién de la metodologia se contara con la siguiente herramienta: MATRIZ MAPA
RIESGOS FISCALES- Donde se consolida la probabilidad e impacto de uno o mas riesgos frente a un
proceso.
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Se identifican las acciones a emprender durante cada vigencia para la adecuada administracion del riesgo,
se determina el responsable de cada una de ellas y la evidencia que quedara de dicha actividad, se
documenta en el Mapa Riesqos Fiscales por proceso:

La CPSM publicara los mapas de riesgos fiscales por proceso en la pagina web Institucional.
Posterior a su publicacion y durante el respectivo afio de vigencia, se podran realizar los ajustes y las

modificaciones necesarias orientadas a mejorar el documento. En este caso deberé dejarse por escrito los
ajustes, modificaciones o inclusiones realizadas.

10.5 MONITOREO Y SEGUIMIENTO

Los lideres de proceso en conjunto con su equipo de trabajo deben registrar los avances en el mapa de
riesgos y analizar el estado de sus procesos frente a los controles establecidos.

En esta fase se debe:
o Garantizar que los controles son eficaces y eficientes
o Obtener informacion adicional que permita mejorar la valoracion del riesgo.

o Analizar y aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitos y los
fracasos.

o Detectar cambios en el contexto interno y externo.

o ldentificar riesgos emergentes.

Nota: EIl monitoreo y revisién permite determinar la necesidad de modificar, actualizar o mantener en las mismas condiciones los
factores de riesgo, asi como su identificacion, andlisis y valoracion

a. Monitoreo y revision:
Primera Linea de Defensa: Los lideres de proceso con su equipo deben monitorear y revisar periodicamente

los riesgos fiscales consolidados en el Mapa de Riesgos Fiscales, con el fin de asegurar que las acciones
establecidas se estan llevando a cabo y evaluar la eficacia en su implementacion, para evidenciar aquellas
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situaciones que pueden influir en la aplicacién de acciones preventivas.

Segunda Linea de Defensa: Monitorear los controles establecidos por la primera linea de defensa acorde
con la informacién suministrada por los responsables de procesos (tres veces al afio).

b. Seguimiento:

Tercera Linea de Defensa: La Oficina de Control Interno de Gestidn, es la encargada de adelantar el
seguimiento a los riesgos fiscales consolidados en el Mapa de Riesgos Fiscales (fres veces al afio). Para tal
efecto, los responsables de cada proceso deben aportar los soportes y registros que validen el avance en la
ejecucion de las acciones propuestas.

11. LINEAMIENTOS RIESGOS RELACIONADOS CON POSIBLES ACTOS DE
CORRUPCION

En materia de riesgos asociados a posibles actos de corrupcion, se consideran los siguientes aspectos:

e Elriesgo de corrupcion se define como la posibilidad de que, por accién u omision, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

e Los riesgos de corrupcion se establecen sobre procesos.

e El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar a
ambigledades o confusiones con la causa generadora de los mismos.

11.1 IDENTIFICACION DEL RIESGO DE CORRUPCION

11.1.1 Procesos, procedimientos o actividades susceptibles de riesgos de corrupcion. A manera de
ilustracion a continuacion se sefialan algunos de los procesos, procedimientos o actividades susceptibles de
actos de corrupcion, a partir de los cuales la entidad podra adelantar el analisis de contexto interno para la
correspondiente identificacion de los riesgos:

Tabla. Procesos, procedimientos o actividades susceptibles de riesgos de corrupcion

Direccionamiento estratégico |* Concentracion de autoridad o exceso de poder. Extralimitacion de funciones.
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(alta direccion) « Ausencia de canales de comunicacion.
« Amiguismo y clientelismo.

« Inclusion de gastos no autorizados.

« Inversiones de dineros publicos en entidades de dudosa solidez financiera a

Financiero (esta relacionadocon areas| cambio de beneficios indebidos para servidores piblicos encargados de su

de planeacion y presupuesto) administracion.

. Inexistencia de registros auxiliares que permitan identificar y controlar los rubros de

« Inexistencia de archivos contables.

«  Afectar rubros que no corresponden con el objeto del gasto en beneficio propio 0 a
cambio de una retribucion econémica.

« Estudios previos o de factibilidad deficientes.

. Estudios previos o de factibilidad manipulados por personal interesado en el
futuro proceso de contratacion. (Estableciendo necesidades inexistentes o
aspectos que benefician a una firma en particular).

De contratacion (como proceso o | "liegos de condiciones hechos a la medida de una fima en partioular.

bien los procedimientos ligados a | Disposiciones establecidas en los pliegos de condiciones que permiten a los

este) participantes direccionar los procesos hacia un grupo en particular. (Ej.: media
geométrica).

. Visitas obligatorias establecidas en el pliego de condiciones que restringen la
participacion.

. Adendas que cambian condiciones generales del proceso para favorecer
a gruposdeterminados.

« Urgencia manifiesta inexistente.

« Concentrar las labores de supervision en poco personal. .
. Contratar con compafiias de papel que no cuentan con experiencia.
« Ausencia o debilidad de medidas y/o politicas de conflictos de interes.

« Concentracion de informacion de determinadas actividades o procesos en una
persona.
Ausencia de sistemas de informacion que pueden facilitar el acceso a informacion

su f)osible manipulacion o adulteracion. .

« Ocultar Ja informacion considerada publica para los usuarios.

« Ausencia o debilidad de canales de comunicacién

« Ausencia o debilidad de medidas y/o politicas de conflictos de interés.

« Concentracion de informacion de determinadas actividades o procesos en una
persona.
De Investigacion y Sancion « Ausencia de sistemas de informacion que pueden facilitar el acceso a informacion

ysu Fosible manipulacion o adulteracion. .
« Qcultar Ja informacion considerada publica para |os usuarios.
« Ausencia o debilidad de canales de comunicacion

De informacion ydocumentacion
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- . « Cobros asociados al framite.
De tramites ylo servicios internos y Influencia de tramitadores. .
externos « Trafico de influencias: (amiguismo, persona influyente).

Falta de procedimientos claros para el tramite
Imposibilitar el otorgamiento de una licencia 0 permiso.
Trafico de influencias: (amiguismo, persona influyente).

De reconocimiento de un derecho
(expedicion de licencias ylo
permisos)

11.1.2 Lineamientos para la identificacion del riesgo de corrupcién

Las preguntas clave para la identificacion del riesgo son:

¢, Qué puede suceder?

¢ Como puede suceder?

¢, Cuando puede suceder?

¢ Qué consecuencias tendria su materializacion?

O O OO

Figura 11. Descripcion del riesgo de corrupcion

RIESGO DE CORRUPCION

Definicion de Riesgo de corrupcion:

Riesgo de Corrupcion: posibilidad de que, por accion u omisidn, se use el poder para desviar la gestion
de lo publico hacia un beneficio privado.

le las practicas corruptas son realizadas por actores publicos y/o privados con poder e incidencia en la toma
y la administracion de losbienes publicos” (Conpes No. 167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion asi:
- ACCION U OMISION

 +USODELPODER
- DESVIACION DE LA GESTION DE LO PUBLICO
- EL BENEFICIO PRIVADO

Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se presenten confusiones
entre un riesgo de gestion y uno de corrupcion, se sugiere la utilizacion de la matriz de definicion de
riesgo de corrupcién porque incorpora cada uno de los componentes de su definicion.
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Si en la descripcion del riesgo, las casillas son contestadas todas afirmativamente se trata de un
riesgo de corrupcion, asi:

Tabla. Matriz para la definicion del riesgo de corrupcion

Matriz definicion del riesgo de corrupcion
Descripciondel | Accidon uomision Desviar la Beneficioprivado
riesgo Uso del poder gestion de lo
publico
Riesgo 1 X X X X

11.2 VALORACION DEL RIESGO

Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto, con el
fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

11.2.1 Determinacion de la probabilidad. Se entiende como la posibilidad de ocurrencia del riesgo, esta
puede ser medida con criterios de frecuencia o factibilidad:

FRECUENCIA FACTIBILIDAD

Bajo el criterio de FRECUENCIA se analizan el nimero de | Bajo el criterio de FACTIBILIDAD se analiza la presencia
eventos en un periodo determinado, se trata de hechos que | de factores internos y externos que pueden propiciar el riesgo,
se han materializado 0 se cuenta con unhistorial de situaciones | se trata en este caso de un hechoque no se ha presentado,
0 eventos asociados al riesgo pero es posible que se dé

Para su determinacion se utiliza la tabla de criterios para calificar la probabilidad.

Tabla. Criterios para calificar la probabilidad en riesgos de corrupcion.

NIVEL DESCRIPCION | ESCALA DE FRECUENCIA
5  [Seespera que el evento ocurra enla mayorialMas de 1 vez al afio.

de las circunstancias.
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4  [Es viable que el evento ocurra enla mayoriag/Al menos 1 vez en el
de las circunstancias. ultimo afio.

3 [El evento podra ocurrir en alguinmomento.]Al menos 1 vez en los Posible
ultimos 2 afios.

2 [El evento puede ocurrir en alguinmomento.JAl menos 1 vez en los
ultimos 5 afos.
El evento puede ocurrir solo enNo se ha presentado en
1 circunstancias excepcionales(poco comunesfos ultimos 5 afios. Rara Vez
0 anormales).

En caso de que la entidad no cuente con datos historicos sobre el nimero de eventos que se hayan
materializado en un periodo de tiempo, los integrantes del equipo de trabajo deben calificar en privado el
nivel de probabilidad en términos de factibilidad, utilizando la siguiente matriz de priorizacién de probabilidad.

Tabla. Matriz de priorizacion de probabilidad

No. Riesgo :;?br:t;;l:?:d de | Promedio Participante 1 | Participante2 | Participante3 | Participante4  [Participante 5
priorizacion

R1

R2

R3

11.2.2 Determinacion del impacto. Para la determinacion del impacto frente a posibles materializaciones
de riesgos de corrupcidn se analizaran unicamente los siguientes niveles i) moderado, ii) mayor, y iii)
catastréfico, dado que estos riesgos siempre seran significativos, en tal sentido, no aplican los niveles de
impacto insignificante y menor, que si aplican para las demas.

Para establecer estos niveles de impacto se deberan aplicar las siguientes preguntas frente a cada riesgo
identificado (ver tabla 17):

Tabla. Criterios para calificar el impacto en riesgos de corrupcion

[No.  |PREGUNTA: |Respuesta |
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Si el riesgo de corrupcidn se materializa podria... Sl NO
1 ¢ Afectar al grupo de funcionarios del proceso? X
2 ¢ Afectar el cumplimiento de metas y objetivos de la dependencia? | X
3 ¢ Afectar el cumplimiento de la mision de la entidad? X
¢ Afectar el cumplimiento de la misién del sector al que pertenece
4 . X
la entidad?
5 ¢Generar pérdida de confianza de la entidad, afectando su
reputacion?
¢ Generar pérdida de recursos econémicos?
¢ Afectar la generacion de productos o la prestacion de servicios? | X
8 ¢ Dar lugar al detrimento de calidad de vida de la comunidad por la
pérdida del bien, servicio o recursos publicos?
9 ¢ Generar pérdida de informacion de la entidad?
10 ¢ Generar intervencion de los entes de control, de la Fiscalia u otro X
ente?
11 ¢ Dar lugar a procesos sancionatorios? X
12 ¢Dar lugar a procesos disciplinario? X
13 ¢Dar lugar a procesos fiscales? X
14 ¢ Dar lugar a procesos penales? X
15 ¢ Generar pérdida de credibilidad del sector? X
16 ¢ Ocasionar lesiones fisicas 0 pérdidas de vidas humanas? X
17 ¢ Afectar la imagen regional? X
18 ¢ Afectar la imagen nacional? X
19 ¢ Generar dafio ambiental? X
Responder afirmativamente de UNA a CINCO preguntas(s) genera un
impacto moderado
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto 10
mayor
MODERADO Genera medianas consecuencias sobre
7 la entidad
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Genera altas consecuencias sobre la

MAYOR entidad

Observacion: Si la respuesta a la pregunta 16 es afirmativa, automaticamente el impacto seré catastrofico.

11.2.2.1 Analisis del impacto. El impacto se debe analizar y calificar a partir de las consecuencias
identificadas en la fase de descripcion del riesgo.

11.2.3 Mapa de calor. Se toma la calificacion de probabilidad resultante de la tabla “Matriz de priorizacién
de probabilidad”, y la calificacién de impacto, ubique la calificacion de probabilidad en la fila y la de impacto
en las columnas correspondientes, establezca el punto de interseccidn de las dos y este punto correspondera
al nivel del riesgo, asi se podra determinar el riesgo inherente.

Figura. Matriz de calor para riesgos de corrupcion

& | Casiseguro

(%]

c

o

S | Frobable

0

o

[

© Posible Moderada
-

m

=

% Improbable Bapo
0

2

o Rara ver

Insignificant: Menor Moderado Mayor Catastofico

Impacto

11.2.4 Valoracion de controles: Al momento de definir las actividades de control por parte de la primera
linea de defensa, es importante considerar que los controles estén bien disefiados, es decir, que
efectivamente estos mitigan las causas que hacen que el riesgo se materialice.

+ Para cada causa debe existir un control.
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* Las causas se deben trabajar de manera separada (no se deben combinar en una misma columna o
renglon).

+ Un control puede ser tan eficiente que me ayude a mitigar varias causas, en estos casos se repite el control,
asociado de manera independiente a la causa especifica. 11.2.4.1. Disefio del control: Al momento de definir
si un control o los controles mitigan de manera adecuada el riesgo, se deben considerar desde la redaccion
del mismo, las siguientes variables para la evaluacion del disefio del control:

Figura 13. Pasos para disefar un control

PASOA PASO 2 PASO 3 PASO 4 PASO 5

L
-
L ]
.
L ]
-
-
]

32:;&‘;12; Debe tener una  Debe indicar cuil Debe Debe indicar qué
periodicidad es el propdsito establecer el pasa con las
respansable de definida para su del control. cémo se observaciones o
llevar a cabo la ejecucién. realiza la desviaciones
actividad de actividad de resultantes de
control. control. ejecutar el
control

Para la adecuada mitigacién de los riesgos no basta con que un control esté bien disefiado, control debe
ejecutarse por parte de los responsables tal como se disefid. Porque un control que no se ejecute, 0 un
control que se ejecute y esté mal disefiado, no va a contribuir a la mitigacion del riesgo.

El anélisis y evaluacion del disefio del control se realiza de acuerdo con las seis (6) variables establecidas:

Tabla. Analisis y evaluacion de los controles para la mitigacion de los riesgos.

PESO EN LA
CRITERIO DE ASPECTOS A EVALUAR EN EL DISENO OPCIONES DE EVALUACION DEL
EVALUACION DEL CONTROL RESPUESTA  DISENO DEL
CONTROL
Asignado 15
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¢Existe un responsable asignado a la ejecucion del  No asignado 0
1. Responsable control?
¢El responsable tiene la autoridad y adecuada Adecuado 15
segregacionde funciones en la ejecucion del control?  |nadecuado 0
¢La oportunidad en que se ejecuta el control ayuda a  Oportuna 15
2, Periodicidad prevenir la mitigacion del riesgo 0 a detectar la  |noportuna 0
materializacion del riesgo de manera oportuna?
¢Las actividades que se desarrollan en el control Prevenir 15
3. Proposito realmentebuscan por si sola prevenir o detectar las  Detectar 10
causas que pueden No es un control 0
dar origen al riesgo, Ej.. verificar, validar, cotejar,
comparar,revisar, etc.?
4. Como se realiza la ;La fuente de informacion que se utiliza en el Confiable 15
actividad de desarrollo del control es informacion confiable que  Ng Confiable
control permita mitigar el riesgo?
Se investigan 'y
5 Qué pasa con las ;Las observaciones, desviaciones o diferencias resuelven 15
observaciones o identificadas como resultados de la ejecucion del control  oportunamente
desviaciones son investigadas y resueltas de manera oportuna? No se investigany
resuelven 0
oportunamente.
Completa 10
6. Evidencia de la Sedejaevidenciaorastrodelaejecucion del control |ncompleta 5
ejecucion del control que permita a cualquier tercero con la evidencia llegar a No existe 0

la misma conclusion?

11.2.4.2. Resultados de la evaluacion del disefio del control. El resultado de cada variable de disefio (tabla
25), a excepcion de la evidencia, va a afectar la calificacion del disefio del control, ya que deben cumplirse
todas las variables para que un control se evalle como bien disefiado.

Del mismo modo, aunque un control esté bien disefiado, este debe ejecutarse de manera consistente, de tal
forma que se pueda mitigar el riesgo, y asegurarse por parte de la primera linea de defensa que el control se
ejecute.

Tabla Solidez de controles
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Peso del disefio de cada control Peso de la ejecucion del Solidezindividual Debe  establecer

control de cada control  acciones para
fortalecer el control
SI/NO
fuerte (se ejecuta de manera  fuerte + fuerte = NO
Fuerte Calificacion entre 96 y consistente). fuerte
100 moderado (e ejecuta algunas  fuerte + moderado = Sl
veces) moderado
débil (no se ejecuta) fuerte + débil = débil S|
Moderado El control no se ejecuta por parte moderado S|
Calificacion entre 86 y 95 delresponsable
Débil Calificacion entre0 y El control no se ejecuta por parte débil S|
85 delresponsable

Si el resultado de las calificaciones del control, o el promedio en el disefio de los controles, esta por debajo
de 96%, se debe establecer un Plan de accion que permita tener un control o controles bien disefiados.

11.2.5 Plan de Accion. Una vez establecida la opcion de manejo del riesgo se relacionan las actividades de
control, el soporte con el que se evidenciara el cumplimiento de cada actividad, el responsable de adelantarla
(relacionando el cargo y no el nombre), el tiempo especifico para cumplir con la actividad o la periodicidad
de ejecucion.

Al final de todas las actividades de control establecidas para atacar las causas del riesgo, se debe relacionar
la accion de contingencia a implementar una vez el riesgo se materialice, responsable y tiempo de ejecucion,
teniendo en cuenta que este tipo de acciones son de aplicaciéon inmediata y a corto plazo para restablecer,
cuanto antes, la normalidad de las actividades para el logro de los objetivos del proceso.

Por ultimo, se formularan los indicadores que permitan monitorear el cumplimiento (eficacia) e impacto
(efectividad) de las actividades del control, siempre y cuando conduzcan a la toma de decisiones (por riesgo
identificado en los procesos).

Tabla . Matriz Plan de Accion Riesgos de Corrupcion

" Observaciones/Desviaciones (Accion de contingencia a . Monitoreo por Seguimiento por parte de la Oficina de Control
Plan de Accion i o L Indicador X
implementar si el riesgo se materializa) parte de segunda Interno o quien haga sus veces Estado del o
Tiempo de [ Impacto ||, imi imi imi e
Actividad Responsable | Fecha dg Fecha de .. |Soporte de la| Responsable | . p” p i linea de defensa o | Seguimiento 1) Seguimiento 2 Seguimiento 3 de accion
Soporte . o Accion L. ejecucion | (efectividad, quien haga sus (Fecha y  (Fecha (Fecha
del Control (Cargo) | Inicio | Finalizacion accion (Cargo) o
(Corto plazo) | eficiencia) veces avance) avance) avance)
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11.2.6 Monitoreo de riesgos de corrupcion. Los gerentes publicos y los lideres de los procesos, en
conjunto con sus equipos, deben monitorear y revisar periodicamente la gestion de riesgos de corrupcion y
si es el caso ajustarlo (primera linea de defensa).

Le corresponde, igualmente a la CPSM adelantar el monitoreo (segunda linea de defensa). Dicho monitoreo
se realizard cuatrimestralmente. Su importancia radica en la necesidad de llevar a cabo un monitoreo
constante a la gestion del riesgo y a la efectividad de los controles establecidos. Teniendo en cuenta que la
corrupcion es, por sus propias caracteristicas, una actividad dificil de detectar. Para tal efecto, deben atender
a los lineamientos y las actividades descritas en la primera y segunda linea de defensa de este documento.

11.2.7 Seguimiento de riesgos de corrupcion. La Oficina de Control Interno, debe adelantar seguimiento
al Mapa de Riesgos de Corrupcion. En este sentido es necesario que adelante seguimiento a la gestion del
riesgo, verificando la efectividad de los controles.
o Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacién debera surtirse
dentro de los diez (10) primeros dias del mes de mayo.
o Segundo seguimiento: Con corte al 31 de agosto. La publicacién deberé surtirse dentro de los
diez (10) primeros dias del mes de septiembre.
o Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse dentro de
los diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se deberé publicar en la pagina web de la entidad
0 en un lugar de facil acceso para el ciudadano.

En especial deberd adelantar las siguientes actividades:
o Verificar la publicacion del Mapa de Riesgos de Corrupcion en la pagina web de la entidad.
o Seguimiento a la gestion del riesgo.
o Revision de los riesgos y su evolucion.
o Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en forma
adecuada.

Para la construccién del Mapa de Riesgos de Corrupcion incluido en el Plan Anticorrupcion y de Atencion al
Ciudadano — PAAC se realizara teniendo en cuenta la Matriz Mapa Riesgos de Corrupcion.
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11.3 NIVELES DE ACEPTACION,DE LOS RIESGOS DE GESTION, FISCALES, CORRUPCION Y DE
SEGURIDAD DE LA INFORMACION IDENTIFICADOS

La Politica de Administracion de Riesgos establece las opciones para tratar y manejar los riesgosbasada en la
valoracién de estos, a partir de los criterios ERCA: Evitar, Reducir, Compartir y Asumir.

Tabla. Nivel de Aceptacion del Riesgo

NIVEL DE ACEPTACION DEL RIESGO
De acuerdo con las responsabilidades establecidas en la presente politica, las siguientesacciones estaran
a cargo de cada proceso:
Cuando al medir la probabilidad e impacto de un riesgo residual de Proceso, éste quede catalogado en
nivel BAJO, se ASUMIRA el riesgo y se administrara por medio de las actividades propias del Plan o
Proceso asociado y su control y registrode avance se realizara en el documento establecido en el Sistema
Integrado de Gestion de Calidad - SIGC.

Cuando el nivel del riesgo sea MODERADO, se estableceran acciones de Control Preventivas que
permitan REDUCIR la probabilidad de ocurrencia del riesgo, se administrardn mediante seguimiento
BIMESTRAL (cada dos meses) y se registrarasus avances en el documento establecido en el SIGC.

Cuando el nivel del riesgo residual queda ubicado en la zona de riesgo ALTA, se debera incluir el riesgo
en el Mapa de Riesgos y se estableceran acciones para abordar los riesgos y las oportunidades que
permitan EVITAR la materializacion deeste. La Administracidn de estos riesgos sera con periodicidad al
menos MENSUAL y su adecuado control se registrara sus avances en el documento establecido en el
SIGC.

Si el Nivel del riesgo residual se ubica en la zona de riesgo EXTREMA, se incluira el riesgo en el Mapa de
Riesgo y se estableceran acciones correctivas y preventivaspara abordar los riesgos y las oportunidades
que permitan EVITAR la materializacion del riesgo. La Administracién de estos riesgos sera con
periodicidad minima MENSUAL y su adecuado control se registrara sus avances en el documento
establecido en el SIGC.

NOTA: Los riesgos de corrupciéon no admiten aceptacién del riesgo, siempre debe conducir a un
tratamiento.

De igual manera, cuando en el seguimiento periddico que realicen los lideres de procesoa sus respectivos
mapas de riesgo se prevea la materializacion del riesgo, se estableceran acciones para abordar riesgos
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de manera inmediata a través de un Plande Mejoramiento Institucional, con acciones diferentes a las
planificadas inicialmentey se analizara la pertinencia de los controles previamente definidos, asegurando
la continuidad del servicio o el restablecimiento de este.

12. LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION
12.1 IDENTIFICACION DE ACTIVOS DE INFORMACION

Un activo es cualquier elemento que tenga valor para la organizacion, sin embargo, en el contextode seguridad
de la informacion, son activos de informacién los elementos que utiliza la entidad para funcionar en el entorno
digital y que necesitan ser protegidos, tales como: documentos en papel o en formato electronico,
aplicaciones y bases de datos, personas, equipos de Tl,infraestructura y servicios externos o procesos
externalizados.

Al identificar los activos también es necesario identificar a sus propietarios, es decir, la persona ounidad
organizativa responsable de éste.

De acuerdo con lo anterior, se debe determinar qué es lo mas importante que la CPSMYy sus procesos poseen
(bases de datos, archivos, servidores web o aplicaciones clavespara que la entidad pueda prestar sus
servicios), que permita saber qué es lo que se debe proteger para garantizar tanto su funcionamiento interno
como su funcionamiento de cara al ciudadano, aumentando asi su confianza en el uso del entorno digital.

Teniendo en cuenta que la Seguridad de la Informacién debe aplicarse a la totalidad de la operatividad de la
entidad, los activos que hacen parte de procesos criticos 0 misionales estaranclasificados como de mayor
importancia y, de acuerdo con el proceso, los demés activos tendranasignado un nivel de criticidad en cuanto
a la informacion que contienen o gestionan.

La identificacién y valoracién de activos debe ser realizada por los Lideres de Proceso (primera linea de
defensa) en cada proceso donde aplique la gestion del riesgo de seguridad de la informacién, siendo
debidamente orientados por el responsable de Seguridad de la informacion de la CPSM, con los siguientes
pasos:
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Paso 1. Paso 2. P 3 Paso 4. Paso 5. Past.).s.

5 aso 3. e z Identificar
Listar los Identificar el Clasifi Clasificar Determinar la R
x L asificar — si existe infraes-
activos por dueno de los ( ti la criticidad del 2
0S activos - Z tructura critica

cada proceso activos informacion activo 5 tal

cibernética

Paso 1. Listar los activos por cada proceso. En cada proceso, deberan listarse los activos, indicando
algun consecutivo, nombre y descripcion breve de cada uno.

Paso 2. Identificar el duefio de los activos. Cada uno de los activos identificados debera tenerun propietario
designado, Si un activo no posee un propietario, nadie se hara responsable ni lo protegera debidamente.
Paso 3. Clasificar los activos. Cada activo debe tener una clasificacion o pertenecer a un determinado
grupo de activos segun su naturaleza cémo, por ejemplo: Informacién, Software, Hardware, Componentes
de Red, entre otros.

Paso 4. Clasificar la informacion. Realizar la clasificacion de la informacion conforme lo indican las leyes
1712 de 2014, 1581 de 2012, el Modelo de Seguridad y Privacidad en su Guia No.5 deGestién y Clasificacion
de Activos, el Dominio 8 (Gestion de Activos) del Anexo A de la norma 1S027001:2013 y demés normatividad
aplicable.

Paso 5. Determinar la criticidad del activo. La entidad debe evaluar la criticidad de los activos,a través de
preguntas que le permitan determinar el grado de importancia de cada uno para posteriormente, durante el
analisis de riesgos, tener presente esta criticidad y asi hacer una valoracién adecuada de cada caso.

En este paso se deben definir las escalas de criticidad (ALTA, MEDIA y BAJA) para valorar los activos
respecto a la confidencialidad, integridad y disponibilidad e identificar su nivel de importancia o criticidad para
el proceso.

Paso 6. Identificar si existen Infraestructuras Criticas Cibernéticas. |dentificar y reportar a las instancias
y autoridades respectivas en el Gobierno nacional si poseen Infraestructuras Criticas Cibernéticas - ICC.

12.2 GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION.

La CPSM designara al responsable de Seguridad de la informacion, quien debera cumplir las siguientes
responsabilidades respecto a la gestion del riesgo de seguridad de la informacion:

o Definir el procedimiento para la Identificacién y Valoracién de Activos.

o Adoptar o adecuar el procedimiento formal para la gestion de riesgos de seguridad de la informacién
(Identificacion, Andlisis, Evaluacion y Tratamiento).

o Asesorar y acompafiar a los lideres de proceso (primera linea de defensa) en la realizacion de la
gestion de riesgos de seguridad de la informacion y en la recomendacién de controles para mitigar
los riesgos.

o Realizar seguimiento a los planes de tratamiento de riesgo definidos.

o Informar a la Alta Direccion (linea estratégica) sobre cualquier variacién importante en los niveles o
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valoraciones de los riesgos de seguridad de la informacion.

12.3 IDENTIFICACION DE LOS RIESGOS INHERENTES DE SEGURIDAD DE LAINFORMACION

Se definen tres (3) riesgos inherentes de seguridad de la informacion:
o Pérdida de la confidencialidad
o Pérdida de la integridad
o Pérdida de la disponibilidad

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso, y conjuntamente
analizar las posibles amenazas y vulnerabilidades que podrian causar su materializacion.

Los riesgos de seguridad de la informacién forman parte de los riesgos de proceso, y por tanto se contempla
dentro de la metodologia descrita en la presente Politica de Administracion de Riesgos, aplicable a todos
los procesos de la CPSM, teniendo en cuenta, ademas, aspectos descritos en el Anexo 4 Lineamientos para
la Gestion del Riesgo de Seguridaddigital en Entidades Publicas - Guia riesgos 2018.

12.4 ESTIMACION DEL RIESGO

Una vez que se han identificado los riesgos, es necesario evaluar el impacto para cadacombinacion de
amenazas y vulnerabilidades de un activo de informacion especifico, en caso deque ello se produzca.

Probabilidad. La posibilidad de ocurrencia del riesgo, representa el numero de veces quepasa por el punto
del riesgo en un determinado tiempo o que pueda presentarse dicho riesgo. Siguiendo los lineamientos
establecidos en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas, se
toma para este criterio como linea tiempo el periodo de un (1) afio con los valores recomendados.

Es importante destacar que la siguiente tabla define la probabilidad de que una amenaza se aproveche de la
vulnerabilidad del activo de informacion en cuestion.

Tabla. Criterios para definir el nivel de probabilidad Riesgos en activos de informacion

Frecuenciade laActividad Probabilidad Relacion — Controles
La actividad que conlleva elriesgo se L roles d idad existent
Muy Baja | ejecuta como méximosz2 veces por afio 20% 0S coniroles de seguridad existentes son seguros
y hasta el momento hansuministrado un adecuado
— - nivel de proteccion. En el futuro no se esperan
La actividad que conlleva elriesgo se incidentes nuevos.
ejecuta de 3 a 24 vecespor afio 40%
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Los controles de seguridad existentes son
moderados y en general han suministrado un
adecuado nivel de proteccion. Es posible la
ocurrencia de nuevos incidentes, pero no muy
probable.

Los controles de seguridad existentesson bajos o
ineficaces. Existe una gran probabilidad de que

La actividad que conlleva elriesgo se

Media ejecuta de 24 a 500 veces por afio 60%
La actividad que conlleva elriesgo se
ejecuta minimo 500 veces al afio y

B2 maximo 5000 veces por afio 80%
La actividad que conlleva elriesgo se

MZER ejecuta mas de 5000 veces por afio 100%

haya incidentes asi en el futuro.

Impacto: Hace referencia a las consecuencias que puede ocasionar a la CPSM la materializacion del riesgo;

se refiere ala magnitud de sus efectos.

De igual formay tomando como base la Guia para la administracién de riesgo y disefio de controles en
entidades publicas y alinedndose con estrategia del municipio, se han asumido los criterios y niveles de

afectacion de acuerdo con dicha tabla:

Tabla. Criterios para definir el nivel de Impacto en Riesgos de activos de informacién

Afectacion
econémica

Reputacional

Relacion
Confidencialidad/Integridad/Disponibilidad

Leve 20%

Afectacion menora 10
SMLMV

El riesgo afecta la imagen de algtn
area de la organizacion.

Entre 10 y 50

El riesgo afecta la imagen de la
entidad internamente, de
conocimiento general nivelinterno, de

La pérdida de confidencialidad, disponibilidad o
integridad no afecta las finanzas, las obligaciones legales
o contractuales o el prestigio de la entidad.

SMLMV junta directiva y accionistas ylo
de
proveedores
. . La pérdida de confidencialidad, disponibilidad o
El riesgo afecta la imagen de la
Moderado Entre 50 y 100SMLMV | entidad con algunos usuarios de mtec?rldzd cau;a gabslltosynenel conlsecuenmas baJaslo
60% relevancia frente al logro de los mo ebra las sobre obligaciones legales o contractuales
o 0 sobre
objefivos el prestigio de la entidad.
El riesgo afecta la imagen de la
Mayorgoss | EVTe 100y 500 zgé'fean‘fd . rﬁ‘fleefm d;’”b"gﬁ[g La pérdida de confidencialidad, ~disponibilidad o
SMLMV administrativo, nivel integridad  tiene  consecuencias importantes  y/o
departamentaiomunicipal. inmediatas sobre las finanzas, las operaciones, las

Catastréfico

100%

Mayor a 500
SMLMV

El riesgo afecta la imagen de la
entidad a nivel nacional, con efecto
publicitario

sostenido a nivel pais

obligaciones legales o contractuales o el prestigio de la
organizacion.

12.5 DETERMINACION DEL RIESGO INHERENTE Y RESIDUAL
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De acuerdo plan de tratamiento de riesgos de seguridad digital en el cual se especifica que la exposicion al
riesgo es la ponderacion de la probabilidad e impacto (Riesgo = Probabilidad * Impacto).

En la siguiente tabla se muestra la matriz de riesgo, instrumento que muestra las zonas de riesgoy que facilita
el analisis grafico.

Esta herramienta permite analizar de manera global los riesgos que deben priorizarse segun la zona en que
quedan ubicados (zona de riesgo BAJO, MODERADO, ALTO o 24135 %) facilitando la organizacion de
prioridades para la decisidn del tratamiento e implementacion de planes de accion.

Figura. Matriz de Calor Riesgos de Seguridad de la Informacion

IMPACTO

Muy Alta
100%

Alta 50%

Media 60%

PROBABILIDAD

Baja 40%

Muy baja
20%

Leve Moderade Catastrifico
oy 1
0% Menor 40% 0% Mayor 0% 100%

Esguema general de Matriz de Riesgo Institucional v Zonas de Riesgo
Institucional para la Alcaldia — adaptado del DAFP.

Para la construccion del Mapa de Riesgos de Seguridad de la Informacion se realizara teniendo en cuenta la
Matriz Mapa Riesgos de Seguridad de la Informacion deacuerdo con los lineamientos del Ministerio de
Tecnologias de la Informacién y Comunicaciones — MINTIC y la Guia para la administracion de riesgo y
disefio de controles en entidades publicasdiciembre 2020 — Version 6.

12.6 MONITOREO Y SEGUIMIENTO.

Los lideres de proceso en conjunto con su equipo de trabajo deben registrar los avances en elmapa de
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riesgos y analizar el estado de sus procesos frente a los controles establecidos.
En esta fase se debe:
o Garantizar que los controles son eficaces y eficientes.
o Obtener informacion adicional que permita mejorar la valoracion del riesgo.
o Analizar y aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitosy los
fracasos.
o Detectar cambios en el contexto interno y externo.
o Identificar riesgos emergentes.

Nota: El monitoreo y revision permite determinar la necesidad de modificar, actualizar o mantener en las mismascondiciones los factores de riesgo, asi
como su identificacion, andlisis y valoracion.

a) Monitoreo y revision:

Primera Linea de Defensa: Los lideres de proceso con su equipo deben monitorear y revisar periodicamente
los riesgos consolidados en el Mapa Riesgos de Seguridad de la Informacion,con el fin de asegurar que las
acciones establecidas se estan llevando a cabo y evaluar la eficacia en su implementacion, para evidenciar
aquellas situaciones que pueden influir en la aplicacion de acciones preventivas

Segunda Linea de Defensa: La Oficina Sistemas monitorea los controles establecidos por la primera linea
de defensa acorde con la informacidn suministrada por los responsables de procesos (tres veces al afio)

b) Seguimiento:

Tercera Linea de Defensa: La Oficina de Control Interno de Gestion, es la encargada de adelantar el
seguimiento a los riesgos de seguridad de la informacién consolidados en el MapaRiesgos de Seguridad de la
Informacion (tres veces al afio). Para tal efecto, los responsablesde cada proceso deben aportar los soportes
y registros que validen el avance en la ejecucidnde las acciones propuestas.

13. ACCIONES ANTE LOS RIESGOS MATERIALIZADOS
Cuando se materializan riesgos identificados en la matriz de riesgos institucionales se deben aplicar las
acciones descritas en la siguiente tabla:

| Tipoderiesgo | Responsables | Accién |
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Riesgo de
Corrupcion

Lider de
procesos

*Informar al proceso de planeacion y direccionamiento
estratégico sobre el hecho encontrado.

*Una vez surtido el conducto regular establecido por la entidad
y dependiendo del alcance (normatividad asociada al hecho de
corrupcion materializado), tramitar la denuncia ante la instancia
de control correspondiente.

*|ldentificar las  acciones  correctivas
documentarlas en el Plan de Mejoramiento.
*Efectuar el analisis de causad y determinar acciones
preventivas y de mejora.

*Actualizar el mapa de riesgos.

necesarias y

Oficina de
Control interno

*Informar al Lider del proceso, quien analizara la situacién y
definira las acciones a que haya lugar.

*Una vez surtido el conducto regular establecido por la entidad
y dependiendo del alcance de la (normatividad asociada al
hecho de corrupcion materializado), realizar la denuncia ante la
instancia de control correspondiente.

*Informar a la segunda linea de defensa con el fin de facilitar el
inicio de las acciones correspondientes con el lider del proceso,
para revisar el mapa de riesgos.

Riesgos de
gestion

y seguridad de

la informacién
(zona  extrema,
alta y morada)

Lider
proceso

del

*Proceder de manera inmediata a aplicar el plan de
contingencia o de tratamiento de incidentes de seguridad de la
informacién que permita la continuidad del servicio o el
restablecimiento del mismo (si es el caso), documentar el plan
de mejoramiento.

*Iniciar el andlisis de causas y determinar acciones preventivas
y de mejora, documentar en el plan de mejoramiento
institucional y replantear los riesgos del proceso.

*Analizar y actualizar el mapa de riesgos.

*informar al proceso de planeacién y direccionamiento
estratégico sobre el hallazgo y las acciones tomadas.

Riesgos de
gestion

y seguridad de

la  informacion
(zona  extrema,
alta y morada)

*Informar al lider del proceso sobre el hecho encontrado.
*Informar a la segunda linea de defensa con el fin de facilitar el
inicio de las acciones correspondientes con el lider del proceso,
para revisar el mapa de riesgos.

*Acompafiar al lider del proceso en la revision, analisis y toma
de acciones correspondientes para resolver el hecho.
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Oficina de | *Verificar que se tomaron las acciones y se actualizo el mapa
control interno | de riesgos correspondiente.
Riesgos de *Informar al lider del proceso sobre el hecho
gestion *Informar a la segunda linea de defensa con el fin de facilitar el
y seguridad de inicio de las acciones correspondientes con el lider del proceso,
la informacion para revisar el mapa de riesgos.
(zona baja) *Acompafiar al lider del proceso en la revision, analisis y toma
de acciones correspondientes para resolver el hecho.
*Verificar que se tomaron las acciones y se actualizo el mapa
de riesgos correspondiente.
Politica de operacion para la Administracion del riesgo en la Funcion Publica

14. DIVULGACION
La Politica de Administracion de Riesgos, el Mapa de Riesgos de Gestion, Mapa Riesgos Fiscales, el Mapa
de Riesgos de Corrupcion y el Mapa de Riesgos de Seguridad de la Informacién, se socializaran y divulgaran
a todos los servidores publicos de la CPSM, a través de los diferentes medios de comunicacién con que
cuenta la Entidad.

15. SOCIALIZACION
La Administracién del Riesgo se considera un tema de gran importancia para la CPSM. Por ello, se definiran
jornadas de socializacién internas y externas que garanticen la competencia necesaria de los servidores para
atender el tema de una manera adecuada.

En tal sentido, se requiere que los lideres de proceso fortalezcan el manejo conceptual y operativoen todo lo
relacionado con el riesgo.

16. REGISTRO DE LA ADMINISTRACION DEL RIESGO

Para garantizar la trazabilidad de la Administracion del Riesgo, la CPSM mantendra registros asociados a
los siguientes temas: Monitoreo, seguimiento, ajustes, socializacion, mejora, metodologias, sensibilizacion y
divulgacion, lo cual sera soportado por la evidencia respectiva.

17. CONTROL DE CAMBIOS

BUCARAMANGA - Carrera 26 # 36-14 Oficina 1201
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FECHA RESPONSABLE CAMBIO VERSION ARCHIVO
20/12/2023 | Subdireccion Se incluyen los Riesgos 30 Red Interna
administrativa Fiscales

APROBACION EN COMITE INSTITUCIONAL DE GESTION Y DESEMPENO EN ACTA N- 38-2023
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ANEXO 1. CATALOGO INDICATIVO Y ENUNCIATIVO DE PUNTOS DE RIESGO FISCAL
Y CIRCUNTANCIAS INMEDIATAS
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ANEXO 1
CAPITULO: Identificacion y valoracion de Riesgos Fiscales y Disefio de Controles para
su Prevencion y Mitigacion

Direcciéon de Gestion y Desempefio Institucional
Bogota D.C.
Noviembre 2022

CATALOGO INDICATIVO Y ENUNCIATIVO DE PUNTOS DE RIESGO FISCAL Y
CIRCUNSTANCIAS INMEDIATAS
(Anexo 1)

Introduccion

Como resultado de la metodologia de investigacion que ha venido implementando el Semillero de Investigacion de la
Academia de la Gestion Publica desde el afio 2018, fue posible identificar los principales puntos de riesgo fiscal y
circunstancias inmediatas de dichos riesgos, mediante el estudio de: i) los avances que los diferentes érganos de control
tienen frente a la definicion de riesgo fiscal y la identificacion de los principales riesgos fiscales en sus sujetos vigilados,
ii) el estudio de fallos con responsabilidad fiscal en firme, emitidos tanto por contralorias territoriales como por la Contraloria
General de la Republica.

Asi las cosas, los puntos de riesgo fiscal que se enuncian en este catdlogo indicativo y enunciativo corresponden a
actividades que representan gestion fiscal, por ejemplo, aquellas de administracion, gestién, ordenacion, ejecucion,
manejo, adquisicion, planeacion, conservacion, custodia, explotacion, enajenacién, consumo, adjudicacién, gasto,
inversién y disposicion de los bienes o recursos publicos o intereses de naturaleza publica y que potencialmente pueden
generar un efecto dafioso al patrimonio publico.

Este listado enunciativo y no restrictivo, también posibilita identificar y conocer las Circunstancias Inmediatas mas
comunes en la gestién publica, que se derivan de los Puntos de Riesgo Fiscal.

Asi las cosas, como resultado del analisis de mas de 130 fallos con responsabilidad fiscal tanto de contralorias territoriales
como de la Contraloria General de la Republica, fue posible identificar 50 puntos de riesgo fiscal e igual nimero de
circunstancias inmediatas, asi:

Id Puntos de Riesgo Fiscal Circunstancia Inmediata

Referencia | Actividad en la que potencialmente se origina el riesgo fiscal Situacion por la que se presenta el riesgo
1 Cumplimiento de las normas y obligaciones ante autoridades | Pago de multas, cldusulas penales o cualquier tipo de sancién
2 Cumplimiento de obligaciones Pago de Intereses moratorios

. ) . . Pago de viaticos, honorarios o gastos de desplazamiento sin
Desplazamientos de los funcionarios y de los contratistas a

3 lugares diferentes al domicilio de Ia entidad. Justlflca?mon 0 por encima de los valores establecidos
normativamente
4 Liquidacién de impuestos Mayor valor pagado por concepto de impuestos
Operaciones, actas 0 actos en los que se reconocen saldos a
5 . Saldos o recursos a favor no cobrados
favor de la entidad
6 Custodia de los bienes muebles de Ia entidad Pérdida, _extrawo, hurtq, robo o declaratoria de bienes faltantes
pertenecientes a la Entidad
7 Avaliios a bienes inmuebles de la entidad Error en los avallos, afectando el valor de venta y/o negociacion

de un bien publico
8 Custodia de los bienes muebles de la entidad Dafio en bienes muebles de propiedad de la entidad
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Id Puntos de Riesgo Fiscal Circunstancia Inmediata
Referencia | Actividad en la que potencialmente se origina el riesgo fiscal Situacion por la que se presenta el riesgo
. . . Valor pagado por concepto de honorarios de apoderado cuando
Suscripcion de contratos cuyo objeto es o incluye la - L o .
9 o A ) ocurre vencimiento de términos en los procesos judiciales o
representacion judicial o extrajudicial de la entidad . L
cualquier otra omisién del apoderado
10 Pago de sentencias y conciliaciones Inter§§e§ moratorios por pago tardio de sentencias vy
conciliaciones
o e I - i Caducidad de la accién de repeticion o falencias en el gjercicio
Instruccion del Comité de Conciliacién para iniciar accion de ! . -
1 L de esta accion, generando la imposibilidad de recuperar los
repeticion
recursos pagados por el Estado
12 Informe que acredite o anuncie la existencia de perjuicios | Omisién en la obligacion de impulsar accion judicial para cobrar
generados a la entidad clausula penal u otros perjuicios
o . - Contratacién de bienes y servicios no relacionados con las
13 Contratacion de bienes o servicios . . o
funciones de la Entidad y que no generan utilidad
14 Contratacion de bienes Compra o inversidn en bienes innecesarios 0 suntuosos
15 Contratacién de estudios y disefios Estuqlgs y dlsenqs recibidos y pagados y que no cumplen
condiciones de calidad
. . _— Estudios y disefios con amparo de calidad vencido al momento
16 Suscripcion de contratos de estudios y disefios .
de contratar la obra y/o al momento de la ocurrencia
17 Suscripcién de contratos Sobrecostos en precios contractuales
Pagos efectuados a causa de riesgos previsibles que debieron
18 Suscripcion de contratos ser asignados al contratista en la matriz de riesgos previsibles y
no se le asignaron
19 Suscrincion de contratos No incluir en el contrato de seguros -amparo de bienes de la
P entidad- todos los bienes muebles e inmuebles de la entidad
20 Suscripcién de contratos No exigir garantia unica de cumplimiento contractual
Suscripcion de contratos respecto de los cuales la ley - o -
- b Exigir garantia Unica de cumplimiento contractual con un
21 establece un cubrimiento minimo en los amparos de la AR o
s L cubrimiento inferior al exigido por la ley
garantia Unica de cumplimiento
2 Pagos efectuados a contratistas Pagqr . bienes, servicios u obras a pesar de no cumplir las
condiciones de calidad.
2 Constancias de recibo a satisfaccion de bienes, servicios u | Bienes, servicios u obras inconclusos, infuncionales y/o que no
obras, firmadas por supervisor o interventor brindan utilidad o beneficio
Modificaciones contractuales cuyas causas son imputables al
24 Modificaciones contractuales firmadas contratista total o parcialmente y cuyos costos colaterales asume
la Entidad contratante
25 Giros efectuados por concepto de anticipo contractual Mal manejo. o fal!a§ en la legalizacion de anticipos, no
amortizacion del anticipo
. - Rendimientos financieros de recursos de anticipo o de cualquier
26 Giros efectuados por concepto de anticipo contractual L o
recurso publico no devueltos al tesoro publico
97 Reconocimiento y pago de desequilibrio contractual Reconommlento y pago de desequilibrio contractual por causa
imputable a la Entidad
28 Firma de actas contractuales de recibo parcial o final Errores o imprecisiones en las actas de recibo parcial o final
29 Firma de adiciones de items, actividades o productos no | Adicion de item, actividad o producto no previsto sin estudio de
previstos (contratos adicionales) mercado y/o con sobrecosto
30 Firma de adiciones de items, actividades o productos | Mayores cantidades reconocidas y pagadas con valores unitarios
inicialmente previstos (adiciones) superiores al pactado en el contrato
Actos administrativos sancionatorios contractuales emitidos y I
31 : : Cuantificacion errada de multa o clausula penal
ejecutoriados
32 Obras recibidas a satisfaccion Colapso o fallas en la estabilidad de la obra
33 Pagos finales efectuados a contratistas E(J)i?actl:))n de un alcance inferior al contratado y pago total del
34 Actas de recibo final a satisfaccién firmadas Infuncionalidad de lo ejecutado
_ Bienes, servicios u obras inconclusas y/o que no brindan utilidad
35 Contratos finalizados

0 beneficio
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Id Puntos de Riesgo Fiscal Circunstancia Inmediata
Referencia | Actividad en la que potencialmente se origina el riesgo fiscal Situacion por la que se presenta el riesgo
. Inadecuada deduccion de impuestos, tasas o contribuciones al
36 Pagos efectuados a contratistas )
contratista
37 Pagos por concepto de comisién a éxito Pago de comisiones a éxito sin debida justificacién
38 Actas de liquidacién suscritas Suscripcién de acta de liquidacion con imprecisiones de fondo
Lo . Suscripcion de acta de liquidacion sin relacionar las sanciones
39 Actas de liquidacion suscritas ; .
impuestas al contratista
40 Contratos finalizados en los que se contemplaba o requeria | Pérdida de competencia para liquidar por vencimiento del plazo
liquidacién. legal, con saldos a favor de la Entidad
Lo . Liquidacion de mutuo acuerdo con recibo a satisfaccion,
41 Actas de liquidacién suscritas . . -
habiendo imprecisiones o falsedades
42 Bienes u obras recibidas a satisfaccion Deterioro del bien u obra por indebido mantenimiento
43 Actas de recibo final a satisfaccion firmadas Suscripcion de acta de recibo final con imprecisiones de fondo
43 Reintegro de saldos a favor de la entidad o pagos por parte de | Reintegro de saldos a favor de la entidad sin indexacién
deudores (reintegro sin actualizacion del dinero en el tiempo)
44 Predios adquiridos Aqu|§|C|on de predios sin las especificaciones técnicas
requeridas
45 Pérdida de tenencia de bienes de la entidad Pérdida de la tenencia de bienes inmuebles de la Entidad
Bases de datos con falencias de informacion que genera pagos
46 Pago de subsidios, transferencias o beneficios a particulares | de subsidios u otros beneficios sin el cumplimiento de requisitos
y condiciones
47 Pago de subsidios, transferencias o beneficios a particulares | Pago de subsidio u otros beneficios a personas fallecidas
. ) - ) Pago de subsidios u otros beneficios a personas que no tienen
48 Pago de subsidios, transferencias o beneficios a particulares . .
derecho a los mismos a la luz de requisitos de ley
49 Pago de subsidios, transferencias o beneficios a particulares | Pago de subsidios por encima del beneficio otorgado
50 Deudas a favor de la entidad Venmmllento qe plgzos para la labor de cobro directo (persuasivo
0 coactivo) o judicial

Fuente: Elaboracién Direccion de Gestion y Desempefio Institucional. 2022

1 Este catalogo indicativo y enunciativo de puntos de riesgo fiscal y circunstancias Inmediatas, es el resultado del analisis de investigaciones previas y del estudio
detallado de informacion sobre:
(i) Fallos con responsabilidad fiscal, en firme, emitidos en los Gltimos 3 afios, por una muestra de 10 de las contralorias territoriales mejor calificadas en 2020, segin el
criterio de desempefio integral, el cual corresponde a evaluacion realizada por la Auditoria General de la Republica.

(i) Muestra aleatoria de fallos con responsabilidad fiscal, en firme, emitidos por la Contraloria General de la Republica en los Ultimos 3 afios.
(iii) Listado de hallazgos fiscales por teméticas, consolidado por la Auditoria General de la Republica, 2021.
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