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Bucaramanga, 22 de enero de 2024 
 
 
Doctora 
SONYA ALEJANDRA SERRANO RUEDA 
Directora General 
Presente 
 
 
ASUNTO:  TERCER INFORME DE SEGUIMIENTO AL MAPA DE RIESGOS DE 
CORRUPCION 2023. (SEPT A DICIEMBRE DE 2023) 
 
 
Apreciada Doctora: 
  
Con mi atento saludo, remito a su Despacho, el tercer seguimiento realizado por la 
Oficina de Control Interno, al mapa de riesgos de corrupción que elaboraron los lideres 
de los procesos en la vigencia 2023. 
 
Este Tercer seguimiento se realizó a las acciones asociadas al control del tercer 
cuatrimestre de septiembre a diciembre de 2023 y contiene en el mapa de riesgos de 
corrupción una casilla con el seguimiento, que da cuenta de las acciones realizadas por 
los responsables. 
 
El informe refleja el avance en el cumplimiento de las actividades. 
  
 
Cordialmente, 
  

 
 
NUBIA ESTHER LEON VILLALBA 
Jefe Oficina de Control Interno  



VALORACION PERIODO DE SEPT A DICIEMBRE DE 2023
IDENTIFICACION DEL RIESOO

MONITOREO Y REVISIONANALISIS DEL RIESGO MONITOREOVALORACION DEL RIESGO SEOUtMIENTO

RIESGO INHERENTE RIESGO RESIDUAL ACCIONES AS OCI AD AS AL CONTROL
PROCESO I OBJETIVO CAUSAS FECHARIESGO CONSECUENCIA

CONTROLES ACCIONES RESPONSABLES INDICADOR
PROBABILIDAD IMPACTO IMPACT© ACCIONES REGISTRO

10 Alto Bajo Cuatnmetuai Informe*

10 Alto 10 A«o Cualnmestrai

10 AKo 10 ARo Cuatnmeslral

Documentos y estudio* d»fu»o* Mode* ado 5 Moder ado Anualmenle Subdireccion Jurtdca

5 Moder ado Moderado Sotxliieccion JutxJxra

CAJA DE PREVISION SOCIAL MUNICIPAL DE BUCARAMANGA 2023 
MAPA DE RIESGOS DE CORRUPClON Y MEDIDAS PARA MITIGARLOS

Toma de deci*>ooe* sin el 
cumpiimtento y ngurosidad de 
requisitos y olbrgaciones

Revision e mforme a las 
c esant ias ixjutdadas

Atxil. Agosto y 
Octembre

Reakzar 
segmnvento a los 
procesos

PROCESO ESTRATEGICO 
Direccidn y planeacidn

Carene la de documentor Guia para 
eiaborar esludwn tecmccs en ptoceso de para la contratacidn y se<ecc»on 
contratacton on sus fates 
precontfacluales cortractuales y 
potcontracluales quo reaUe la CPSM

Favorecimienlo a lot afiliados por parte 
de los funcionanos con el proposito de 
□D'ener DeneU** (apropiacton oe 
d.nerot)

ARa centrakzacion de retponsabiUdades 
y c.ceto de functones concentradas en 
un area de trabajo o en un functonano

de responsaDles de cada uno 
de los procesos adelantados

Pages de cesantias quo 
eicedan el saldo dtspomWe

Pliegos de condciones 
diiecctonadas para favorecer 
a terceros quo puedan llevar

responsabdidad drsciplmana 
f«cal y penal

ZONA DEL 
RIESGO

Lrqurdacion de 
cesantias 
sislemauzadas y 
revision por parte de tot 
retpontabiet del 
proceso

Manual de func ones 
transparencia 
comunicacion interna y 
ecema rendicion de 
cuertat

ZONA 
DEL 

RIESGO

PERIODO DE 
EJECUCION

1/02,2023 -
31/12/2023

1 Actualear manual de 
Conlratacion t> es necesano
2 Etlandarizar cada uno de 
tot documentor en oada una 
de lat etapas de tot procesot 
de conti alac ion

Verifcacton del cumpWmenlo 
de reqmsrtos a travis de 
audrtorias pe node as

Informes y 
report es

Abril Agosto y 
Dciembre

Segutrrnenfo a lot 
pages de cetantas

Revitton de pagos 
autoruados

Direccton General
SutxitrecciOn
Adnsmtlraliva

Solicitudes
Verificadav total
de Solicitudes

Comumcac tones y 
Soporte Tecnico 
de inspection

OBSERVACiCNES DE LAS 
AcriviDAoes realizadas

OBSERVACO.ES de LA3 
ACTMOADES REALlZADAt

PROCESO MISIONAL 
Cesantias del Regimen de 

RetroactivKlad

PROCESO DE APOYO 
Contratacldn

Carencia de un esludio ticnico de 
necesidades qua de origen a procescs 
de conuatacidn para la adquisicton oe 
b«nes y semetos en el marco 
operaconal de la Caja de Prevision 
Social Municipal de Bucaramanga- 
CPSM

Det>ies procesos de regrstro venficacion 
de ;nformacon y cumpiirrnento de 
requisrtos

Sobrecarga labor al que podna 
llevar a una siuaciOn de 
desgasto taborai. baja 
compclrtividad y posible 
situaciones de stress

Autonzacton de tat 
cesantias sin e< >eno de los 
reqmsrtos Faltas Penates 
Dtsctplinarias y fiscales que 
puedan comenter tos 
func tonar tot de ta entrdad

Faltas Penales, 
DtscipMianas y fiscales que 
puedan comenter los 
functonanos Oe la entidad

Cometer err ores Io que 
tmplicara imputactonde 
cargos de procesos penates 
d^ctpiinano y fiscales

Efectuar una revision, 
•laboracidn y 
socialtzacion de cada 
uno de los documentor 
de tos procesos de 
contratacion

PROBABILID
AD

Revision del registro de 
page* efectuados al afiliado

Documenta 
estudo del 
sector, analisi 
sdtf 
mercado con 
las 
cotizacones 
soportes

Informes y 
reporter

Abril, Agosto y 
Diciem

Venficacion de la 
mfor mac «on 
contentoa en el 
eslucto del 
sector anaktrs del 
mercado

Venficacion de la 
putoUacion de 
cada uno de tos 
formatos en el 
listadc maestro de 
la entidad

Direccidn Genera)
Subdireccion
Adminislrawa
Subdireccion Fnanciera

se realize venficacion de saldo 
ditponible de cada afiliado que 
soberto cesantias con la 
disponibilidad presupuestal 
e.pedida por el area financiera

Se cumplto con el tercer informe 
alconcejo 
https portalgov cpsmbga g 
ov coWp- 
contentupoads.2023 1Q/INF0R 
ME%2OTERCER%2OTRIMEST 
RE%202023'*20CONCEJO%20 
DE%20BUCARAMANGA pdf

Mediante Auditor a reauzada 
en el me* de diciembre de 
2023 »• verifico que to* 
conrrato* *e encuentran 
pubheado* en el SEC OP II, 
quedando pend-ente la 
publicacion en la pagma <veb 
de la entidad 
https /Avwr portalgov cpsmb 
ga gov ca <nfoccrrtr actual, 
en razon a que a finales del 
mts de diciemtxe de 2023 
e< mg de sistemas 
energado de *ut>r ta 
mformacion. se ancontraba 
en vacancia temporal

Se verifico que la 
Subdireccion juridica 
actualize el Manual de 
Contralac ton. y en a 
plataforma de intranet 
cuenta con el Hstado 
maestro For mate F-GJCT- 
0018 Acta de Justificacion 
deadicional FGJCT-0019 
Formato Adicional. el cual se 
puede verificar por cada 
funcionano de la CPSM con 
la clave asignada

Se verifico que para Io* 
pages de cesantias se 
cuenta con la dispomWidad 
presupuestal evpedKla por el 
area financier a

Se verifico el cumphm^nto 
revisando su pubhcaoon en 
pagina ^eb de la entidad

Contratos meficientes e 
meficaces en su ejecucion 
perdida de confianza en la 
entidad y posmie 
identificacion y 
estructuracton de hailazgos 
u obser vac (ones 
drsoplinarias. fisc ale* 
penales por los entes de 
control

Realizacion de tos 
procesos contractuaies 
a traves de la 
plataforma SECOP II o 
SECOP I o Tienda 
Virtual del Estado 
CotomLxano segun 
corresponds y pagma 
web de la entidad

Presentacldn de mformes 
anahsis de los resmtados de 
tos auditor ias y plantear 
acetones efectivas en io* 
planes de mejoramentc

Formatos de 
cana uno de 
los 
document os 
del proceso 
contractual 
aprodados 
l«r caitoad y 
public ados en 
o< hslado 
maestro de <a 
CPSM

Numero de 
formatos 
publicados en 
hstado maestro

Revis ton de 
reg-stros 
certificados 
E.pedtoos

Los procesos de contratacton 
durante el ultimo penooo 
cuatrvnestral. fueron publ*cados 
en el SECOP II y en Contratona 
Municipal 
y falta pubiicartos en la pagma 
web de la en’toad
https ■ Wnvr portalgov cpsmbga g 
ov coiransparencia porque 
desde el 29 de dciembre de 
2023 el cargo de profeaionai 
unNersitano - sistemas se 
encuentra en vacancia temporal

Se verified el cumplimientc 
del page de las cesantias del 
periodo comprendido entre 
ei 1 de sepbembre a 31 de 
dciembre de 2023. 
evidenc tandose que el 
tramrte para su su 
reconocimiento se encuentra 
establecido entre 2 y 8 dtas 
hatwies para la reawacon 
det proceso

Reakzar el esludo y 
conocimiento def mercado 
para elaborar el anatisis del 
sector y determinar tos 
requisrtos habiiitan’es v 
factores de e'/aluactor en 
cada proceso de seieccion

Deeccton General.
Subckreccton 
Admmrstrabva.
Subdwecaon Financier a
Subdireccion Juridica

Segun 
cronogiama 
contractual

Numero de 
cotizacones en 
cada proceso 
contractual

102/2023-
31/12/2023

Para el ultimo periodo 
cuatrimestra). el result ado de este 
mdcador corresponde al 128% 
de cumplinsento estodebidoa 
que se pagaron 9 cesantias que 
se encontraban pendtentes a 
corte 30 de septiembre de 2023 y 
de las solicitude* radcadas entre 
el 01 de octubre al 31 de 
dciembre de 2023 todas fueron 
tramrtada* y pagadas a 
*ati*faccton
Es dectr durante el cuarto 
Irtmestre se pagaron 41 
solcitudes de cesantias revisado 
el GD CESANTIAS se evtdencio 
que oesde la fee ha de radcado 
de las cesantias hasta el 
teconocim^cto de estas se 
emplearon entre 2 y 8 dias 
habrles para readzar este 
proceso
El resultado acumulado de este 
mdcador al cierre de vigencia 
Dentro de la entidad se cuenta 
con e< Htado maestro (plataforma 
intraneti d cual puede ser 
consuitado por cada functonario 
de la CPSM y desde cualquier 
lugar usando una clave asignada 
https .'. wvav cpsmbga gov comtr* 
nctcpsmlogm php

Celebrar procesos de 
adquisicton de b<enes basados 
en necesidades inexistentes o 
especificactones que ber-eficar a procescs de 
a una tercero en partcular

*CAJA D£ PfUEVrSf&H 
SOCIAL MUNICIPAL 
DE BUCA R AMANG A

OBSERVACO.ES


3
Sutxlrrecc>6n JurxJoAruaimenle5 Moder ado 5 Moderado3

MensualTrimestral Enviar mforme mensualModerado 5 Moderado5

Mensual2 S Bajo CuatnmestraJ5 Moderado

Moderado Cuatrimestral Mensual5 Moderado 2 5

Bajo Mensual Mensual5 Moderado 5Geslion de Tecnologia Tl

madecuado s«s!ema o ptoceso de 
regrsiro de los recursos presupuestaJes

Geslion Financier a y 
Presupuestal y contable

Concent)acron de funoones y 
responsabrhdades en cabeza de un 
pro'esional para el anahsis y toma de 
decis<ones en ptoceso de adminrstrac»on 
e inversion de recursos

inadecuados procesos de 
ejecucion de rectirsos de la 
entidad aue no responden a 
salts facer necesidades 
mstrtucicnales

Generar errores al momenlo de 
defimr y regsrtrar los recursos 
presupuesta*es

Favorecimento a 
parttculares con posibles 
benefictos que conlleven a 
detnmentos patnmoniales y 
sanciones en procesos 
penales fiscalesyde 
responsabdidad disciphnana

1 Perdtda de dmero
2 Pferdida de mformacidn
3 Imputacxxi de cargos en 
procesos penales y.'o 
fiscales

Consoiidacion y anahsis 
de la rnformacron 
fmanciera y 
presupesutal. revision 
□er srstema de 
mformaclon financiera y 
presupuestal

informes y 
report  es

Eiabor acton 
estados fmancieros 
mensuales

S-bd-reccion financtera.
contador ylesorerta

Subdtreccton Fmanoera 
contador y tesoreria

Subdireccton fmanoera.
Contador. Tesoreria

Debries procesos de supeivision y 
segmmienlo de bs terminns y 
condciones en los compromises y 
oorgaciones de ios contratos

Debi I proceso de control y seguimiento a 
la etaboracion y presentacibn de estados 
fmancieros qu? no refi^en la reaiidad de 
la Cap

1 Ausencia de herramientas software v 
hanJware para garantizar la segundad 
mformalica en los computadores y la red 
local de la entidad
2 Ausencia de pdibcas y sistemas de 
gestion de segundad de la informac>on

Documentos mal elaborates 
que carecen de mformacxjn 
confiable para la Ionia de 
decisiones

PosiltSes sane'ones por 
parte de entrdades como la 
DIAN, organos de control y 
falias en la proyeccion de 
presupuestos y estados 
fmancieros de la CPSM

1 EslaWecer 
estraiegias para meorar 
as aciividades de 
supervision de 
contratos
2 Estandanzar los 
Informes de supervision 
de contratos
3 Realizar Auditor ia a 
la geslion contractual

Conciliaciones 
mensuales y 
seguimiento al PAC

La Oficina de s>stemas 
cuenta con un Manual 
de pOiticas de 
segundad y Manual de 
poiiticas de Tl pa’a el 
uso adecuado de la 
infraestructura 
’ecnologica asi como 
el compromise de 
confidenciabdad sobre 
el tratamiento de datos

elaboracmn manual de 
supervisor es

Revision perrranen’e al 
sistema GD-financiero para 
endenctar las mconsistencias 
y efectuar bs ajusles antes 
de subir bs estados 
fmancieros a la pagma de 
trasparencia y acceso a la 
mformaciOn pubbea

Conciliacxin mensual entre 
tesoreria y cortabhdad

Copias de segundad 
mensual mantene' 
actualizados bs 
sislemas de antnirus

Control de 
Manlenimient 
o y Copras de 
segundad 
mensual

1 Seguimiento a 
informes de 
Supervision
2 E laborer el plan 
de mejora de la 
auditona

Cruce mformacion 
presupuestal con 
contao’iidad

Ofcma Sislemas
(TO

1. Listadode 
asislencia de bs 
supervisor es
2, Documento del 
plan de mepra

Estados 
fmanoeros 
presentados / 
estados 
f inancier os 
requerbos" 100

Numerode 
documentos 
capacitacboes y 
recomendadcion 
es de segundad 
infor mttca 
compar’xios con 
el personal de la 
entidad

Durante el ultimo penodo 
cuatrmestral. se ejectAaron 9 
contralos cada uno con su 
respect:.-o supervisor Fueron 
pubbeados en el Secop II y falta 
pubbear los en la pagma .-.eb 
nttps www portaigov cpsmbga g 
ov cowp-
content contratos hst pnp'fiHer^O 
&numcontrato°&cedne«4nombc 
on=Jobjet ocon»
pocque dentro de la entidad el 
cargo de profcsionai urwersitano 
»«stemas m encuenlra en 
vacancia temporal desde el dla 
29 de deembre de 2023

Se etabora informe mensual de 
presupuesto para la secretaria de 
hacienda municipal. Se publica 
cada recur&o en el modub de 
SIA Observe y se pubfica en la 
pagma web de la ent dad la 
ejecucion presupuestal mensual 
•n
https 'www poitalgo. cpsmbga g 
ov coejecuconpresupuestal

Se reahzaion copias de 
segundad a todos las pueslos de 
trabafo severifcaia 
actuaiizacbn de sistemas de 
antr.-irus y ademAs se mcentrvo el 
uso adecuado de bs recursos 
lecnotogtcos al interior de la 
entidad compartiendo 
reccmendaciones para garantizar 
la segundad mformatca

Se endencio que bs 
estados fmancieros se 
encuentran puWicados er '■ 
pagma web de la entidad en 
el [tempo estipulado para su 
presentacion. asi como 
tamb*n la enlrega a bs 
entes de control en el tiempo 
establecido

Se venfico que las 
concii-aciones bancanas se 
rea’izan en forma mensual y 
son cotejadas con e* area 
contawe para reaiizac-xi del 
c*rre mensual y elaboracion 
de bs estados fmancieros

en e< presents penodo se 
sensibitizo a los func<onanos 
de la CPSM para el uso 
adecuado de los recursos 
tecnologicos de la entidad 
asi mtsmo se realizaron las 
copras de segundad de 
todas las dependencies de 
la Cap

ineficiencia e mefcacta en ta 
toma de dec-siones

Alaques mformtticos 
perpetrados por 
ciberdelmcuentes

Ejecuaon e rmputacidn de 
recursos de manera errada 
que pueden generar 
procesos de detnmento 
patrimonial y tip^ados en 
posibles ober vac tones y 
hallazgos drsciplmarios. 
fiscales y penales par a la 
entidad

Informes y 
reportes

Informes y 
report es

ConcAaciones 
bancanas y actas 
decomrt6 
fmanciero

Sensbrttzar a bs

CPSMB para 
mcenbvar el uso 
adecuado Ge 
bs recursos 
tecnotogicos al 
tnlenor de la 
entidad 
Compart u 
mformacion 
actuaazada de bs 
nesgos 
mfor maticos 
con sus

informes
mensuales

Con code a 31 de doembre de 
2023 se presentaron estados 
fmancieros a la Contaduria 
General de la Nac.cn <CGN), 
Contrabria General de ta 
Repubbca (CGR). Contrabria 
Muructpai de Bucaramanga 
Concejo Municipal y pubbcacidn 
en la pAgma web de la entidad 
la presentacion de Estados 
Fmancieros se realize dentro de 
los 20 dies postenores at core 
contable mensual Se puede 
determmar que este mdcadot 
obbene un 100% de Efectrvidad 
pi^sto que cumple con los 
requisites pa>a su presentacion, 
ante bs diferentes entes de 
control y su pubiicacion en ia 
pagma <veb todos los meses 
mentras que el Informe enviado a 
los entes de control se realize 
trimestral Cabe aclarar que el 
mforme correspondiente al cierre 
de .igencia 2023 se presents en 
bs mocadores del primer 
trimestre de 2024 
https Www portaigov cpsmbga g 
ov co estados financier os

Durante el ultimo per coo 
cuatnmestral. se venfico que las 
corc-aciones se reaitzaran en 
forma mensual

Se ver-.fico en la pagma Web 
de la entidad la pubbeaaon 
de bs estados 
presupuestales en forma 
mensual

Cruce de mgresos 
presupeustales - 
contables. 
Circularizacion de 
cbentes y revision de 
pagos

1. Informes 
de 
Supervision
2. Informe de 
A auditona

Se venfico que los contratos 
ejecutados en el ultimo 
perxxto cuatnmestraJ fueron 
ava^ados por los 
supervisores. quedando 
pendente su pub>cac/on en 
razon a que el mg De 
s«stemas encargado de la 
pubiicacion se encontraba 
en vacancia personal

Numero de 
concihac-onesnurr 
erodemeses 
programados

1T)2Z2023-
3M2/2023

Detriment© patrimonial de la 
entlrtad prmNes procesns 
de presentacion de 
observaciones y hallazgos 
de resconsabiidad 
disciplmarta. fiscal y penal



4
5 M<xie'*3o Moder ado 0

detectaaa

5 Moder ado Alto Mensual

5 Moder ado 5 Dono3 Moderado Inform: Semeatral

inadecuado manejo de archivoa

POrdida de documentor

10 Alto 5 Moderado Anual

Oestion de Talento Humano

Perdtda de mfocmaaon 
trremplazable

Sanaoncs Disot^nanas 
F (scales y penaJes

Induccton msufciente al 
personal nuevo

Infotme 
tecmco

Gestron Documental y 
Archive

Desgasto adrruntsfrativo y 
roptocesos

3 Dr.uigacion de Jos 
mecanismos de 
denuncia existenfes y 
nacerles seguimienfo

Verficar y garantizar la 
acluakzacton peimaner’e de 
los sisiemas de antivirus y 
poiiticas para el uso 
adecuado de los . ecursos Tl

Venfcaaon 
de tnstalaciOn

actuairzaoon 
de antrnns

interior de ta 
entidad

1 A use naa de mfraeslructura cableado 
eteclrico ce<t<<>cadQ y/o adecuado 2 
Fallas per sct-ecarga elect'»ca en el 
sector

1 Mamputacxm fraudulenta de la 
mformacion y/o documentor oficiaJes por 
parte de os servidor es putMcos

2 Perdida de imagen y c/edOxlidad 
inslrtuaonai por meficacia de la funcion 
administrative
dehido al mdecuado manejo de 
archivos

3 Falta de Mantenimiento constants a
>os deoos«os y mobiiianos de la Entidad

4 No identificar de Manera correcta los 
documentor relevantes de ia entidad

Inadecuada induccon general y 
espeerfea a los nuevos funcionarios de 
ta Entidad

1 Ataques 
nformaticos 
mediate virus, 
troyanoso 
programas lipo 
gusano

No SeleccKxw la 
documentacion con valor 
histonco para la entidad

1 IntertupciOn de servcio 
electnco
2 Code de energia 
e'ectnca
3 Huctuaciones de 
tension, ruido
elect’co subtension 
sobretensidn

i Perdida. robo daAo o 
secuest'ode 
mformac-on 2 
Proiiferacidn indetectaoie 
de vtrus sobre los 
eqmpos de la red local

Pedida de la mformacion 
pr.maria, secundar-a y 
documental que sopodan el 
desan olio de les p/ocesos 
de la Entidad

1 El l»de» del proceed 
de gestion documental 
estabtece enterios de 
clasifcacron a la 
mformacion de los 
archivos de gestion de 
la entidad

2 imptementacrOn de 
los mventar ios 
documentale* en 
cumptim>ento de la Ley 
594 de 2000 Art It, 15 
y26

Informar sobre los 
cambos en las politicas 
de conservaaon de 
arctwo apbeabtes en la

1 Establecer mecamsmo 
para el manejo de la 
confxJenciahdad de la 
mformacion de la entidad
2 Dii-genciar comprom-so 
frente a la gestion documental 
por parte de todos los 
ser.’dores publicos de la 
enbdad
3 Rev-tsar por parte del
funcionario de archrvo si el 
document© solicrtado es 
conftdencial j
4 Mantener actualizado el 
inventano documental general 
de ta entidad
5 Conocer de manera 
preersa la valor acron 
documental de cada sene y 
subsene eslablecida en la 
TRD

Efectuar respective 
entrenamiento. onentacton 
iAducc»on slguxnto el Plan de 
mducciOn y paramentos de la 
enbdad

una vez 
mgrese un 
'uncionano

Inforrnar al 
duerkidet 
mmueWe de 
Infraestructur

Direct ion
General 
sudireccion 
admmsrtratrva
Subdirecoon
Jundica

Numero de 
documentos 
capacrtaciones y 
recomendadctcn 
e* de segundad 
<nfo»m4t ca 
comparbdos con 
el personal de ta 
entidad

Revisiones 
ejecutada* 
ejecucrone* 
programada*

Se realize la adqutscidn del 
icenciamienlo del sistema de 
anbviru* Kaspersky por un aAo 
se venfea mensualmente la 
actualrzacion de parches de 
seguridad en « antivw us se 
comparten tips de segundad pa-a 
evrtar ser vtebmas de fraude 
mformdt>co

En el periodo de sept a 
detembre de 2023, se 
realizd la adqmsicion de 
Ucenciamtento del sistema 
antivirus Kaspersky por un 
aAo. se venfea 
mensualmente la 
actuaiizaciOn de parches de 
segundad en el antivirus, se 
comparten bps de segundad 
para evitar ser victimas de 
fraude mformatico

En el pt esente periodo el 
inventano documental se 
encuentra actualizado con 
toda la mformaodn 
pertmente como folios y 
fechas eirtremas eslo nos 
sirve como control a la 
mformacion sensible de los 
afiltados h«st or las laborales 
y estados fmancreros de la 
entidad Tambren se creo el 
indice de mformacion 
casihcaoa y resetvada esra 
herrarruenta no* sirve para 
controtar senes y subser es 
que se pueden consultar » 
revisar cuales se encuentran 
en reserve Esta herrarment* 
se encuentra publlcada en la 
pagtna web

Se contmua con el plan de 
inducoon correspoocftente al 
ingreso de personal nuevo 
cumpJiendo con los 
pararr^fros establecdos

1 Ausencia de licenciamiento en 
srstemas antmrus 2 Ausencia 
de politicas insirtucionales que 
garanbeen el been uso de tos recur so s 
tecnoiogcos

1 Sobre carga 
electro en los 
eqmposdela 
entxdad 2 
Cortes en el 
semao de energia 
eiectnca

Rooar copiar sm autonza~*n 
y daAar los documentos. que 
conforman el ace-'.o 
documental, provocada o 
'a.-orecida por un tuncionano 
de ta entidad

La Ofrcma TIC cuenta 
instate
UPS con capacidad de 
1000
VA RACK las cuales 
brmdan 
respaJdo de la 
mfraestructura 
tecologica en la CAJA

La Oficma de sisiemas. 
cuenta
con un Manual de 
pOiticasde
de segundad y Manual 

de poiitcas de Tl, para 
el uso
adecuaoo de la 
Infraestructura
Tecnologco La entidad 
propende por mantener 
actuahzados los 
sistemas de 
antivirus

4 La Suddireccion 
admmrsbatrva para la 
vmcutacidn de personal 
(funcionarios y 
contralrstas) mciuye 
un mecantsmo para el 
manejo de la 
confidenciaiidad de la 
informaciOn de la 
enbdad

Prestar astslencia 
teenca al personal 
icapacitac tones

1 Actualcacidn y 
ajustes del Plan de 
Induccidn 2 Elaborar 
un Acta o 
dugenciarniento del 
formate de Induccon en 
el que se haga constar 
que el nuevo personal si 
reobrO la induccon 
cc*.-espondiente

Informar al Propretano 
del mmuebie del 
riesgo y sugerir la 
eiaboracidn de un 
estudro tecmco que 
permits es’ablecer 
posiWes solucrones 
para reduce la 
mlerrupaOn del 
service pot fallas 
eiectncas

del nesgo y 
sugerir la 
elaborac-dn 
de
un estud>o 
tecmco que 
permita 
establecer
posrbles 
soruciones

Sensrtxlizar a 
los 
funcionanos 
de 
laCPSM 
para 
incentivar el 
uso 
adecuado de 
los 
r ecursos 
tecnoiogcos

venfcacon de 
mducoones 
realizes al personal 
nuevo

Ofcma Srstema*
(Tl)

Subdtrecccn
Admimstratrva. Ingemro 
de Sistemas y 
responsible de Archrvo

D reccon Gene'al y
Subdireccion
Adnumsbativa

Comuncaciones 
y Sopede 
Tecmco 
de»nspeccion

No remduccon e 
mducccoes 
personal wcuiado

Actuaimentc ?* inventano 
documental se encuentra 
actualizado con toda la 
mformaccn pertmente como 
folios y fechas entremas esto 
nos sirve como control a la 
mformacion sensible de los 
afiliados. hestonas laborales y 
estados fmanecros de la entidad 
Tambren se cred el mdee de 
mformacion elasifeada y 
teservaaa es-’a herrarmenta nos 
sirve para controiar senes y 
subseries que se pueden 
consultar y revisar cuales se 
encuentran en reserve Esta 
hetramienta se encuentra 
publcada en la pagma web 
https wav. portalgov cpsmbga g 
ov co/tran*parenci*Wdato*abierto

Durante ei ultimo periodo 
cuatnmesvai se realtzaron las 
mducccnes corporatrvas 
correspondientes al personal 
nuevo que ingreso, cumptiendo 
con los respective* paramet’os

Con el camb*o de la Ofina a 
las instalacione*  del Fdificio 
Femx. se reaszaron las 
contrataciones requeridas 
para el montaje de la red de 
cableado estructmado, ia 
ted electrca reguiada, as> 
como la adqmsrcton de una 
UPS de 10KVA para el 
respa Ido electnco. 
contnbuyendo de esla forma

1 Falta de mformacidn 
general
de la Entidad (Mtuon 
VisKm.
Objetrvos. PoMicas. etc)
2 Desconocimento de las 
areas de
trabajo y de los compaAeros 
con
que tendra cortacto 
permanente en
la realizacion de sus 
funciones
3 Bajo sentido de 
pertenencia
hacia la Enbdad

for mat os de 
inducodny 
remducoon

Informar al 
duello del 
mmueble de 
Infraestructur

del riesgo y 
sugerir la 
ela boxactor 
de 
un estudio 
tecmco que 
perrmta 
establecer 
posible* 
soluccnes

Durante el mes de mayo de 2023 
m realun el trasiado a las nuevas 
obcinas se reakzardn las 
contrataciones requeridas para e 
rnontaje de la red de cableado 
estructurado ia red eiectnca 
regulada, la adqutsicidn de una 
UPS de 10KVA para el repaldo 
electric© y un plan de Internet de 
banda ancha con una IP fija pa-a 
las transacciones bancarias y la 
conbguracion de una red wrfi pa?a a a la zona de nesgo 
mvrtados en un segment© de 'ed 
distmto a ta red local

DaA© documenta! po<
mundacion gote'as humedad y Aduttetacion de mformacrdn 
obos. que afectan 
a caiidad de la conservacion 
documental



Venflcaaon y5 Moderate CuatnmestralModerate

SST para la CAJA

Cor forme al Plan Anual daBa^10 Ba.o 10 Cualrtmatlral

Participantes del pcoceso Segumwento

ESTHER LI VILLALBA

Subdirectora admin«trativa Subi'acltxa Jundca He de Oftcrna Cc rol lr

>-

ion Arley Estc i Anza Edrth Viviana Solano
Sutxhrtctor Financier© Conladora

Desconocimienlo y ormsion en la 
nocmatrvxiad legal vigente en Salud pot 
Eagundad y **ind an el Trahap

indumplimiento del Sialema de 
SST

No tener en cuenta loa 
neagos en la salud de los 
funcionanos Sancionespa 
parte de organismos de 
control

Informes de 
audit oria

reahzacidn 
auditor a

PROC E SO DE EV ALU AC ION Amanazas encammadas a imped./ 
Control Interno cuatquw tipo de vrsrta de inspeccion 

Obstrucaon de mformes con el fin de 
evitar la defeccibn y sanoon de 
mdebidos manejos en Jos haliazgos 
reportados como consecuenctas de las 
audrtorias

Vuinerabrbdad de la 
mdependencia de la Ofcma de 
Control Interno Incidencia en 
Jos result ados de las audrtorias

imputacKxm discipiinarias 
penales y sanoonalorias

capacrtaodn del 
personal en el tema de 
SG-SST

En la aperture de auditona. 
sociaiizar con ios 
responsables de los procesos 
de la CPSM, el objetwo y 
alcance de las auditories, 
conforme al plan anual de 
audrtorias

formates 
Proprosdel 
S ulema

mformes de 
audrtorias 
p/og-amadas

D«recc>on General y
Subdr eccion 
Admirustratwa

Jefe de a Ofcma de
Control Interno

Ourante el ultimo penodo 
aprnhac.rtn del SG- cualnmestrai se reatearon 25 

capacrtacrones virtuales y 1 
pcesenciai

Conforme al Plan Anual de 
Audrtorias durante el cuatnmestre Audrtorias durante el 
se ejecirtaron 7 audrtorias 18 
segmmrentos. 1 Acta de Comrte 
Inter islrtuoonal de Coordmacion 
de Control Interno cumphendo 
con la programaaon eslableoda 
en la . igencia 2023

Cumplir con la normathndad 
legal »>gente

De acuerdo 
con Io 
programado

Audrtorias
Ejecutadas’ 
programacion plan 
de audrtorias

Para el presente periodo en 
cuanto a las capacitactones 
del personal en el tema SG- 
SST se realizaron 25 
espeerteewn**! *rti isles y 1 
presenciaal dando 
cumphrmenlo a la zona de 
nesgo Moder ado estaWecrdo 
en el Mapa de Riesgos 
establecido en la vigencia 
2023

cuatrimestre se ejecularon 7 
audrtorias 18 seguinvenlos 
1 Acta de Comrte 
Intenstltucional de 
Coordinacron de Control 
Interno cumpliente con la 
programacion estableoda en 
la vigencia 2023

Cumplimiento oe las 
leyes. reglameotos y 
normas que sean 
apbcaWes Plan anual 
de audrtorias de la 
Oficma de Control 
Interno

Segun 
crorxigrama y 
cade vez que 
se requiera

Monrtor^o



TERCER INFORME DE SEGUIMIENTO AL MARA DE RIESGOS DE CORRUPCION 2023 (SEPT A DIG DE 2023)

Fecha

0 INFORME DE SEGUIMIENTO MAPA DE RIESGOS DE SEPT A DIG DE 2O23.pdf(~1,9 MB)

Cordial Saludo:

Para su conocimiento y fines pertinentes adjunto el TERCER INFORME DE SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION DE SEPT A DIC DE 2023

Cordialmente,

Folios: 1
Anexos: 0

NUBIA ESTHER LEON VILLALBA 
Jefe Oficina de Control Interne

CAJA DE PREVISION SOCIAL MUNICIP
Vigencia: 2024
Radicado No.. Radicado No.: 0000049
Fecha de Radicado. 22/ENE72D24 3:06 PM
Remitente- Control Intemo - Leon '/illalba Nubia Esther
Destinatario: Direccion General - Serrano Rueda Sonya Alejandra
Asunto: Informe
Radicadcr JANNETH
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